T.C.
ISTANBUL YENI YUZYIL UNIVERSITESI
SAGLIK BILIMLERI ENSTITUSU
SAGLIK YONETIMi ANABILiM DALI

SAGLIK SIGORTACILIGI ALANINDA KIiSISEL
VERILERIN KORUNMASI KANUNU HAKKINDA
HASTALARIN YAKLASIMININ DEGERLENDIRILMESI

YUKSEK LiSANS TEZi

AYSE GiZEM UNUR

DANISMAN
Doc¢. Dr. Itir ERKAN

ISTANBUL, 2021



T.C.
ISTANBUL YENI YUZYIL UNIVERSITESI
SAGLIK BILIMLERI ENSTIiTUSU
SAGLIK YONETIMi ANABILiM DALI

SAGLIK SIGORTACILIGI ALANINDA KIiSISEL
VERILERIN KORUNMASI KANUNU HAKKINDA
HASTALARIN YAKLASIMININ DEGERLENDIRILMESI

YUKSEK LiSANS TEZi

AYSE GiZEM UNUR

DANISMAN
Doc¢. Dr. Itir ERKAN

ISTANBUL, 2021



ETiK BEYAN

Istanbul Yeni Yiizy1l Universitesi Saglik Bilimleri Enstitiisii Tez Yazim Kurallarmna

uygun olarak hazirladigim bu projede;

Tez iginde sundugum verileri, bilgileri ve dokiimanlar1 akademik ve etik kurallar

cergevesinde elde ettigimi,

e Tiim bilgi, belge, degerlendirme ve sonuglar1 bilimsel etik ve ahlak kurallarina

uygun olarak sundugumu,

e Tez caligmasinda yararlandigim eserlerin tiimiine uygun atifta bulunarak kaynak

gosterdigimi,

e Kullanilan verilerde herhangi bir degisiklik yapmadigima,

e Bu tezde sundugum c¢aligmanin 6zgiin oldugunu, bildirir, aksi bir durumda

aleyhime dogabilecek tiim hak kayiplarin1 kabullendigimi beyan ederim.

06/08/2021

Ayse Gizem UNUR



ONSOZ

Kisisel wverilerin korunmasinin 6neminin hem Tirkiye’de hem de Diinya’da
genelinde isleyisi, hukuksal uygulamalar1 ve pratik anlamda sahada olan
uygulamalarin etkililik diizeyinin saglik sektoriine yansimalarini gostermek igin
detayli arastirmalar sonucu ve konuyla ilgili uzman kisilere danisilarak tarafimca

hazirlanmistir.

Hazirladigim tez silirecinin yani sira, 6grenim hayatimin baslangicindan sonuna kadar
gecen siirede bana olan destegini esirgemeyen ve her kararimda arkamda duran
annem Emsal UNUR ve babam Yal¢in UNUR’a, kendimi tanimami ve yolumu
segmemde bana 151k olan ve destegini her zaman hissettigim Zeynep Terzi UZUN’a,
lisans hayatimin ilk gliniinden yiiksek lisans tez asamasina kadar 6grenim hayatima
olan degerli katkisi, akademik alanda her zaman yol gosteren danigsmanim Sayin Dog.
Dr. Itir ERKAN’a, tezimi hazirlamamda bana hukuki anlamda yol gosteren Av.
Ahmet Esad BERKTAS’a sonsuz tesekkiirler.

ISTANBUL, 2021 Ayse Gizem UNUR



ICINDEKILER
ETIK BEYAN. .. .ottt e e e e e e
OZSOZ ... e e
ICINDEKILER.........oiiiiiiiii e e e iii
TABLOLAR LISTESI.......cooiiiiiiiiiii e eV
SEKILLER LISTESI.......ccoiiiiiiii eV
KISALTMALAR LISTESI........coooiiii e, viii

L GE RIS . .ot s 1
2. GENEL BILGILER........ccccctttiimmmmimmiiiininiieeeeeeeeetttenennn e e 3
2.1. Kisisel Verileri Korumaya iliskin Kavramsal Cerceve......................... 3
2.1.1. Kisi ve Kisisellik Kavrami...................coooiiiiii i, 3
2.1.2. Veri Tarihgesi, Kavrami ve Icerigi...................c..cocooiiiiiiiiinnnn, 3
2.1.3. Ozel Nitelikli/Hassas Veri Kavrami................cc.coeeveieeiineneieeinnnn, 4
2.1.4. Kisisel Verilerin Korunmasi...................coooiiiiiiiiiiii i, 4
2.1.5. Kisisel Verilerin Islenmesi....................c.cooiviiiiiiiiiiiieiee e, 6
2151 Envanter........ooooiii e ]
2.0.5.2. VRIS .o 9
2.1.5.3. Envanter ve Verbis’in Farklari.....................coocoii e, 9
2.2. Veri Sahibinin Haklarma fliskin Kavramlar.........................cocooee ... 10
2.2.1. Bilgi EAINMe HaKKI...........oooiiiii i e e e e e e 10
22.2. Erisim HakKi..................o el L
2.2.3. DUZEItME HAKKI..........oiiieie e e e 12
2.2.4. Unutulma HaKkKI...........c.oooiiiiii e 12
2.3. Kisisel Saghk Verisi Kavrami...................coooiiiii i 13
2.3.1. Etik Acidan Inceleme................ccouvieiiiiiiitiiee e 15
2.3.2. Hukuksal Acidan Inceleme....................ccoooiiiiiiiiiiiiiie e, 16
2.3.3. Ulusal KaynakKIar........ ... e e 16
2.3.3.1. 1982 TC ANAYaSaSIL......coeuiiieiiiiieiieieiieeieeiiee e aeneneeennne. 10
2.3.3.2. 5237 Sayih Tiirk Ceza Kanunu..................coooiiiiiiiii i 17
2.3.3.3. Turk Borglar Kanunu.............cooooiiiii il 17



2.3.3.4. 6698 Sayil Kisisel Verilerin Korunmasi Kanunu.......................

2.3.3.5. Kisisel Saghk Verileri Hakkinda Yonetmelik........................... 18
2.3.4. Uluslararas:1 Kaynaklar......................c.ccciviiiicecci e e 00018
2.3.4.1. Birlesmis Milletler OrgUti..................occoeveieie 018
2.3.4.2. Ekonomik Kalkinma ve Is birligi Orgutii................................. 19
2.3.4.3. AVIUPA KONSEY . .. cu e et e e e e e e 19
2.3.4.4. Amsterdam Bildirgesi.........ccooeviiiiii 21
2.3.4.5. Direktifler...... oo 22
2.3.4.6. Genel Veri Koruma Tiziigii ...................coooiiin .23
2.4. Aydinlatma Yiikiimliiliigii veAgik Riza......................ooco 24
2.4.1. Aydinlatma Yikimliliigii.................ooooiii 24
24.2. ACGIKRIZA ONAMI..........ooiiii i e e et eaaens 25
2.5. Saghk Sigortaciligi ve KVKK ... ... 27

2.5.1. Genel Saghk Sigortasinda KVKK Isleyisi..................................
2.5.1.1. GSS TaliNCeSI....us ettt e e e e e e e
2.5.1.2. Genel Saghk Sigortasindaki Kisisel Veriler...........................

2.5.2. 0SS’ de KVKK ISIeYiSi... ... cevvvieeieeiiieiee i e e

2.5.2.1. OSS TaArNGESI.. ... eiveiieeeeiee e e e e a0 222.33
2.5.2.2. OSS Tarihgesi Ozel Saghk Sigortas1 Kapsaminda Kisisel

AL ] =T PSPPI 35

2.5.2.3. Ozel Saghk Sigortalarinda KVKK Siirecinde Mahremiyet
Gerektiren Durumlar...............coii i 0038
2.6. Yurtdis1 Baglantili Sigortalar I¢in KVKK.....................................40
2.7. KVKK’nin Uygulamadaki Handikaplar...............................o 42
2.8. Bilgi Sistemleri Agisindan KVKK................o 47
2.8.1. Cerez Kullanmmi.............oviniiniiiiii e 47

2.8.2. Kisisel Verilerin Korunmasi1 Hukukunda Cerez Kullanimu............
2.8.3. Mobil Saghk Uygulamalar Acisindan KVKK...........................
2.8.4. Bilgi Yonetim Sistemi Acisindan KVKK......................

2.9. Pandemi Doneminde Saghk Sigortaciligi ve Mahremiyet

Uygulamalari.............o e

2.9.1. Pandemi Siirecinde Saghk Sigortacihig1 Uygulamalar..................



2.9.2. Pandemi Suirecinde Mobil Uygulama Kullanimu.......................... 54
2.9.3. Konum Verisinin Paylasimi ag¢isindan KVKK............................55
3. GEREC VE YONTEM .. .0ttt e e e, 59

3.1, Arastirmanin AMACK..........c..viiiiiieiirieeiiie e iieeneieenaneneeeneneeens.09

3.2. Arastirmanin StmirhlbiKlari............... 59
3.3. Arastirmanin Evren ve OrnekIemi .............ccoooiviiiiiieiiiiiiiiiiniennnn, 59
3.4. Arastirmanin Materyali ve Tipi..........c.ocoiiiiiiiiiii e 59
5. TARTISMA VE SONUC ... ....ce ittt e e, 67
B. KAYNAKLAR . .. e e 76
B L E R e e e e 88
EK-LEtIK Kurul Onayl..........cooiiiiiiie i i ee e e e aa e 2. 88
EK-2: Aydinlatilmis Onam.............oooiiiiiiiiiiiii e 89
EK-3: ANKEL SOrulari...... ..o e 90



TABLOLAR LiSTESI

Tablo 2.1. Ozel ve Sosyal Sigorta Arasindaki Farklihiklar.............................

Tablo 2.2. Covid-19 ile Miicadele Ulkelerin Bagvurdugu Uygulamalar.............

Tablo 4.1. Katilimcilarin Demografik Bilgileri

Vi



SEKILLER LISTESI

Sekil 2.1: Elektronik Saglik Kayitlarmin Ug Temel Paydast ...........ccccvveveriirernicnnns

Sekil 2.2: E-Nabiz Gizlilik ve GOrtndrlik Ayarlart.............cooovviiiiiiiiiienen,

Sekil 2.3: E- Nabiz hesab1 Dondurmave Kapatma............ccccovvveiiien e

vii



AB
ABD
ATHM
AIHS
AK

BIT

BM

EC
E-PRIVACY
ESK
ETK
GDPR
GEBLIZ
GVKT
HES
HIEs
HSYS
IBAN

IP

KHK

KVKK

MASAK
OECD
0SS
PVSK
SBGM

SGK
SSK

KISALTMALAR LISTESI

: Avrupa Birligi

: Amerika Birlesik Devletleri

: Avrupa Insan Haklar1 Mahkemesi

: Avrupa Insan Haklar1 Sézlesmesi

- Avrupa Komisyonu

: Bilgi ve Iletisim Teknolojisi

: Birlesmis Milletler

: European Commission

: Privacy and Electronic Communications Directive
: Elektronik Saglik Kayitlar

: Elektronik Tibbi Kayit

: General Data Protection Regulation
: Gebe, Bebek, Lohusa Izleme Sistemi
: Genel Verileri Koruma Tiizigi

: Hayat Eve Si8ar

: Hiper IgE Sendromu

: Halk Saglig1 Yonetim Sistemi

. International Bank Account Number
. Internet Protokol

: Kanun Hikminde Kararname

: Kisisel Verileri Koruma Kanunu

: Mali Suglar1 Arastirma Kurulu
: Organisation For Economic Co-Operation And Development

: Ozel Saglik Sigortasi

: Polis Vazife ve Salahiyet Kanunu

: Sigorta Bilgi ve Gozetim Merkezi

: Sosyal Sigortalar Kurumu

: Sosyal Sigortalar Kurumu

viii



TBK
TBMM
TC

TCK
TSB
URL
USVS
VERBIS
WHO

: Turk Borglar Kanunu
- Turkiye Buyik Millet Meclisi
: Turkiye Cumbhuriyeti

: Tark Ceza Kanunu

: Tiirkiye Sigortalar Birligi

: Uniform Resource Locator

: Ulusal Saglik Veri Sozliigi

: Veri Sorumlular Sicil Bilgi Sistemi

: World Health Organisation



OZET

SAGLIK SIGORTACILIGI ALANINDA KIiSISEL VERILERIN KORUNMASI
KANUNU HAKKINDA HASTALARIN YAKLASIMININ DEGERLENDIRILMESI

Diinya genelinde veri hacmi ve veri gesitliligi, insanlik tarihi boyunca hi¢ goriilmedigi
hizda artmaktadir. Teknolojinin ve sosyal medyanin hayatin her evresine girmesiyle
birlikte insanlar gilinliik faaliyetlerinde bile veri iiretir duruma gelmistir. Kisisel veri
kavrami her sektorde yer aldig1 gibi saglik ve sigortacilik alaninda ve 6zellikle 6zel saglik
sigortaciliginda oldukca sik kullanilmaktadir. Oyle ki saglik alaninda ele alman kisisel
veriler aynt zamanda hassas veri olarak nitelendirilmis ve konunun 6nemine hukuki
olarak da vurgu yapilmistir. Ele aldigimiz ¢alismada kisisel saglik verilerinin islenmesi
stirecinde ulusal ve uluslararasi alanda uygulanmakta olan hukuki kurallar ve gtincel
uygulamalara detayli olarak yer verilmistir. Calismanin biiyiik bir kism1 6698 Sayili
Kisisel Verilerin Korunmasi1 Kanunu ve yonetmelikler kapsaminda incelenmistir. Stireg
geregi kisisel hem saglik sektorii hem de saglik sigortaciligindaki veri isleme siireci ele

alimmustir.

Bu calismanin amaci hastalarin kisisel verilerin korunmasi hakkindaki farkindaliklarinin
ne diizeyde oldugunu degerlendirilmistir. anketimizin son sorusunda ilgili literatiirden
derlenen 23 madde 5°li likert seklinde sorulmustur. Bu maddelerin igsel gecerliligi
Cronbach’s Alfa testiyle stnanmistir. Alanda daha 6nce bu konuda yapilmis bir akademik

caligma bulunmamasi sebebiyle bir ilk olma 6zelligi tasimaktadir.

Calisma Istanbul ilinde 6zel bir hastanede hizmet alan 169 hastanin katilimiyla
gerceklestirilmistir. Elde edilen veriler SPSS 20.0 programi kullanilarak ANOVA, t testi
ve ki-kare testleriyle frekans ve yizde analizleri yapilmistir. Katilimeilarin %62,7°si
kadin, %37,3’0 erkektir. Yas gruplar1; %28,4°0 18- 24, %47,9’u 25-34, %13,6’s1 35-44,
%7,7’si 45-54, %1,8’i 55-64, %0,6’si 65 yas ve iizeri seklindedir. Egitim diizeyleri,
%27,2°si lise, %55°i lisans, %10,7’si yuksek lisans ve %1,2’si doktora olarak ifade
edilmistir. Katilimcilarin bazi anket sorularina verdigi yanitlar cinsiyet, yas veya egitim

diizeyi ayrimiyla gbozlemlenmistir.



Cinsiyete gore anlamli farkliliklar gézlemlenen sorular olmustur. Ornegin; kadin
katilimcilarin bir saglik uzmaniyla yapacagi veri paylasimi igin erkek katilimcilara gore
daha az endiseli oldugu gozlemlenmistir(3.42>2.97). Kadinlarin erkeklere gore polige
satin aldiktan sonra sigorta tarafindan beyan etmedikleri hastaliklarinin arastirilmasi
konusunda daha hassas olduklar1 ve erkeklere gore giivenlerinin daha ¢ok azaldig

gozlemlenmistir.

Calismamizda kisisel saglik verilerinin Saglik Sigortaciligr alaninda hem uygulama hem
de teoride yer alan hukuki siirecler islenmistir. Hastalarin farkindaliginin degerlendirilmesi
amaciyla yapilan anket galismasinin verileri paylasilmistir. Hastalarin hukuki olarak sahip
olduklar1 haklarin teoride oldugu gibi pratikte de da hassasiyetle uygulanmasini saglamak
icin devlet ve Ozel sektor arasinda ortak calismalar yapilarak slre¢ zinciri
guclendirilmelidir. Ayrica yine kamu ve 6zel sektor ¢alisanlarinin, veri isleme siireciyle ve
gincellenen mevzuatlar konusunda kurum igi egitimler verilerek siirecin Onemi

belirtilmelidir.
Anahtar Kelimeler: Kisisel Veri, Kisisel Verilerin Korunmasi, Kisisel Saglik

Verilerinin Korunmasi, KVKK, Ozel Saglik Sigortaciligi, Saglik Sektoril

Ayse Gizem UNUR, 2021
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ABSTRACT

EVALUATING PATIENTS” APPROACH ABOUT THE LAW ON THE
PROTECTION OF PERSONAL DATA IN THE FIELD OF HEALTH INSURANCE

The volume and variety of data produced day by day continue to increase around the
world as it has never happened throughout the human history in such a very quick way.
The people have been in a situation in which they produce data even in their daily
activities as technology and social media have spread into all phases of our lives. The
notion of personal data is frequently used in the fields of health and insurance business
as well as in other sectors of the industrialized business world. Thus, personal data
used in the field of health has been described as sensitive data and the significance of
the notion has been juristically emphasized. In this study, the laws and current
applications adopted and used nationally and internationally during the course of
process of personal health data have been examined in detail. The large portion of the
study has been carried out in accordance with The Law On The Protection Of Personal
Data No. 6698 and other regulations. As required in this process, the course of data
process of personal health data has been analyzed from the perspective of both the

sector of health and health insurance business.

This study aims to measure the awareness level of the patients about the protection of
personal data. In the last question of the survey, 23 subjects compiled from the related
literature were asked with 5 point likert scale. Internal validity of these subjects was
tested with Cronbach’s Alpha test. This paper has the feature of being first academic

study in this field as there is no any academic study carried out before on this subject.

The study was carried out with the participation of 169 patients who received health
service in a private hospital in Istanbul. Anova, T Test, and chi-square tests, frequency
and percentile analyses were applied on the obtained data using SPSS 20.0 program.
62.7% of the participants are female and 37.3% are male. Age groups have been
categorized as following; 18-24: 28.4%, 25-34: 47.9%, 35-44: 13.6%, 45-54: 7.7%,
55-64: 1.8% and +65: 0.6%.
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On the other hand, education levels have been categorized as following. 27.2% of the
participants are high school graduate, 55% are have bachelor’s degree, 10.7% have
master's degree and 1.2% are have doctorate degree. The responses of the participants
given to some of the survey questions were observed in terms of gender, age or

education level.

There are some questions via which significant differences have been observed
according to gender. For example, it has been observed that female participants are
less worried about sharing data with a healthcare professional than male participants
(3.42>2.97). It has also been seen that women are more sensitive than men in the
investigation of the diseases that they do not declare by the insurance company after
purchasing a policy and it is seen that confidence level of women decreases more than

men.

In our study, the legal processes in both practice and theory in the field of health
insurance of have been examined in terms of personal health data. The data of the
survey study conducted to measure the awareness of the patients has been shared.

State and private sector collaborate in this field and process chain should be
strengthened in order to make sure that patients’ legal rights are preserved and applied
sensitively in both theory and practice. In addition, the importance of the process
should be emphasized by providing in-company trainings to with public and private

sector employees on the data processing process and the updated legislation.

Keywords: Personal Data, Protection Of Personal Data, Protection Of Personal Health

Data, GDPR, Health Legislation

Ayse Gizem UNUR, 2021
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1. GIRIS

Kisisel veri, bireyi taninabilir kilan her tiirlii bilgiyi kapsayan veriler biitiinii i¢in
yapilmis tanimlamadir (Resmi Gazete, 2016). Kisisel veri kavraminin kapsami
oldukca genistir ancak kisaca bir bireye erigebilen hemen hemen her tiirden veriyi
icerdigini belirtebiliriz. Bu sadece isim soyisim, adres veya kimlik numarasi gibi
bireyin kimligine atifta bulunan temel gerceklere dayanan bilgiyi icermemekte, ayni
zamanda aligveris kayitlar1 veya online ziyaret ettigi siteler gibi kisinin 6zel hayatina
ait bilgileri de icermektedir (Tekin, 2014).

Veri korumasi konusu temelde; kisilerin sahip olduklari verilerin iglenmesiyle
olusacak zararlardan koruma amaciyla somutlagsmis onlemleri ifade etmektedir. Bu
durum veri sahiplerinin iliskili oldugu kisilerin de korunmasini hedef almaktadir.
Verilerin korunmasi adina; depolanmasi, islenmesi, silinmesi, saklanmasi gibi veri
isleme sdrecinin bltin asamalarin1 kapsayacak sekilde bireylere kontrol hakkini
kazandirmayi amaglamaktadir (KVKK Yayinlari, 2018).

Son yillarda dijital platformlarin ve bilgi teknolojilerinin gelisimi, kisisel verilerin
giivenligi  konusunda endigeleri artirmistir. Kisisel verilerin transferi ve
depolanmasinin gectigimiz donemlere gére daha kolay yapilmaktadir. Bu konuda
Dinya’da en cok Onem verilen Avrupa’da, ¢ozim “Veri Koruma Kanununda”
bulunmustur. Bu terim, kisisel verilerin bilgi dahilinde olmasim1 ve gizlenmesini

diizenlemeyi amaglayan yasal bir yapiy1 ifade etmektedir.

Veri kayit asamasinda veri giivenliine yonelik risklerin ortaya ¢ikmamasi adina
gerekli kaynak ve zaman ayirilarak teknik ve idari tedbirlerin alinmas1 gerekmektedir.
Ulkemizde son yillarda énem kazanan kisisel verilerin korunmasi konusunda yasal
olarak son yillarda diizenleme yapilmak istendigi sdylenebilir ancak bircok sektorde
hala yer edinemedigi gorulmektedir. Kisisel verilere kars1 gelisen tehditler, bilgisayar
programlarinin gelismesi ve veri depolama alanlarinin olusturulmas: ile 1970’li
yillarda Avrupa’da ortaya ¢ikmis ve zamanla Diinyaya yayilmistir. Teknolojik olarak
savunma mekanizmasinin gelistirilmesini ve veri hukuku kavramimin gerekliliklerini

ortaya ¢ikarmistir (Korkmaz, 2016).



Saglik sigortaciligi hem 6zel kurumlarin hem de devletin, kisilere ait saglik hizmeti
almasini saglayan ve finansal kaynaga ihtiya¢ duyan bir kavramdir. Kisilerin prim
0deme yontemiyle hak sahipligi kazandigi sistemde ihtiyag duydugunda
kullanabilmesi adina hak sahibi kendine ait bir takim saglik verilerini paylagsmasi
gerekmektedir. Bu siirecgte 6zel ve tiizel kisilerin haklari {izerinde bilgi sahibi olmalari
ve verilerin korunmasinin 6nemini bilerek siire¢ yonetmeleri olas1 kotii kullanimlarin

Oniinii kapatacaktir.



2. GENEL BILGILER

2.1. Kisisel Verileri Korumaya iliskin Kavramsal Cerceve

Kisisel verilerin korunmasi mahremiyetin korunmasini da beraberinde getirmektedir.
Veri kisiye ait her tiirlii bilgiyi ifade ederken her ne kadar sosyal boyutta etik ilkesini
akla getirse de hukuktan ve yasalardan ayr1 degerlendirilemez. Bu konudaki yasalarin
tilkemize yeni yapilaniyor olmasi1 ve birgok sektérde yer edinememis olmasina ragmen

asagida agiklanan kavramlar konunun genel sinirin1 ve 6ziini ifade etmektedir.
2.1.1. Kisi ve Kisisellik Kavram

“Kisi” kavrami Tiirk Dil Kurumu Soézliigiinde “sahis, zat, nefer”, “kisisel” kavrami ise
“kisi ile ilgili, kisiye iliskin, sahsi”” anlamlarina gelmektedir (URL-1). Hukuki anlamda

ise belirli borglara ve haklara sahip olabilen, tiizel ve ger¢ek kisi olarak tanimlanir.
2.1.2. Veri Tarihgesi, Kavram ve Icerigi

“Veri” kavrami Tiirk Dil Kurumu sézliigiine gore “Bir arastirmanin, bir tartismanin,
bir muhakemenin temeli olan ana 6ge, muta, done.” anlamina gelmektedir. “Bilgi” ise
“Kurallardan yararlanarak kisinin veriye yonelttigi anlam “dir. Birbirinden farkli
anlam tagimasina ragmen ¢ogu zaman birbirinin yerine kullanilmaktadir (URL-1). Bu
konuda dikkate alinmasi gereken, verinin bilginin hammaddesi olmasidir. Veri

islenerek bilgi haline gelmektedir.

Kimligi belirli veya belirleyebilir gercek kisiye iliskin her tiirlii bilgiye “kisisel veri”
denir (T.C. Resmi Gazete, 2016). Kimlik belirleme potansiyeli olusturabilecek
bilgilere; isim, ikamet, kisiyi ilgilendiren her tiirlii tarih bilgisi, TC kimlik numarasi,
IBAN, chliyet numarasi, parmak izi kayitlari, fotograflar1 ornek verilebilir (HIPAA,
2018). Ayrica kisinin; inan degerleri, diisiinceleri ve aligveris aliskanliklarina iligkin

bilgiler dahil kisisel veri kapsaminda yer almaktadir (Aksoy, 2010).



2.1.3. Ozel Nitelikli/Hassas Veri Kavrami

Avrupa Birligi’nin GDPR uygulamalarinda, bireye ait kisisel veriler “hassas veri”,
“Ozel nitelikli veri” seklinde detaylandirilmistir. Bu ayrimla kavramlar daha etkin ve
0zel nitelikte korunmaya alinmistir (Akgiil, 2013). Kisisel veriler ¢ergevesinde hassas
veriler baslig1 altinda ayrima gidilmesi, bu veri tiirlerinin daha kati korunmaya
alinmasi ihtiyacindan kaynaklandigr goriilmektedir. Bu ihtiyact doguran temel sebep
ise ele gegebilecek hassas verilerin islenmesi sonrasi telafi edilemeyecek durumlarin
ortaya ¢ikma riskidir. Bu risk kisilerin karsilasabilecegi ve hayatin1 etkileyebilecek

bircok etkeni barindirmaktadir.

6698 Sayili KVKK’da 6zel nitelikli veri olarak tanimlanan bu veriler; “Kisilerin 1rki,
etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik
ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biometrik ve genetik verileri
ozel nitelikli kisisel veri olarak belirtilmektedir” (KVKK Yayinlari, 2018). 95/46 sayili
Avrupa Birligi Resmi Gazetesinde yaymlanan Direktifte ise hassas veriler kisinin 1rk
veya etnik kokeni, siyasi gorlisii, dini veya felsefi inanglar ve sendika iiyeligi, genetik
ve biometrik veriler ve cinsel yasam veya cinsel yonelimi olarak tanimlanmaktadir

(Handbook GDPR, 2018).

2.1.4. Kisisel Verilerin Korunmasi

Ozel kurumlar ve kamu kurumlari is isleyisleri sebebiyle uzun yillardir uygulanan
kanunlarla, kisilerin rizasiyla, yapilan is s6zlesmeleriyle veya yapilan islerin niteligine
baglilik gibi ¢esitli sebeplerle kisisel verileri toplamaktadir. Her ne kadar kisisel
verilerin toplanmasi ve kotl niyetli olarak kullanilmasi tehlikeli olsa da sosyal ve
ekonomik hayatin siirdiiriilebilmesi 6zel ve kamu kurumlarinin hizmet sunumu,
pazarlama faaliyetlerini strdurebilmesi, satilan malin veya verilen hizmetin ihtiyaclar
dogrultusunda gelistirilmesi c¢alismalarimin yapilabilmesi saglik alaninda dogru
tanilarin  konulup uygun tedavi yollarinin arastirilabilmesi igin kisisel verilerin
toplanmas1 kagmilmazdir. Bu bilgilerin hassas veri kategorisine girmesi sebebiyle
ilgili ve yetkili kisi veya kuruluslarca muhafazasi ve amaca uygun kullanim1 da mutlak

bir sosyal ihtiya¢ olmasinin yaninda Anayasal bir haktir.



Bu alanda ¢ikarilan Kanunla, kisisel verilen toplanmasinin sinir1 ¢izilmis ve yetkisi
olmayan kisilerin eline gegmesinin, ifsa edilmesinin, kotii niyetli kullanilmasinin ve
kisisel haklarin ihlal edilmesinin 6niine gecilmesi amaglanmustir.

Ulusal diizenlemeye bakilacak olursa iilkemiz; Avrupa Konseyi, OECD, Birlesmis
Milletler gibi oOrgiitlerin de {iyesi olmasina ragmen, uluslararast kuruluslarca
benimsenen ilkeleri uzun yillar boyunca ulusal hukukumuza aktaramamistir. Uzun
yillar Anayasa maddelerine dolayl1 yollardan dahil edilmeye ¢alisilmasina ragmen bu
konuya 0zgl olarak 24 Mart 2016 tarih ve 6698 sayili Kisisel Verilerin Korunmasi

Kanunu ¢ikarilmistir.

2010 yilinda yapilan referandum sonrasi ¢ikarilan 5982 sayili Kanunla, Anayasanin
0zel hayatin gizliligini diizenleyen 20. Maddesine gore; “Herkes, kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini
veya silinmesini talep etme ve amaclar1 dogrultusunda kullanilip kullanilmadigini
o0grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngoriilen hallerde veya kisinin
acik rizasiyla islenebilir. Kisisel verilerin korunmasina iligskin esas ve usuller kanunla
diizenlenir” (T.C. Anayasasi, 1982) hiikkmii eklenerek, kisilerin kisisel verilerinin
korunmas: agik¢a Anayasal giivence altina alinmistir. Ayrica yurtdisinda yerlesik
olmakla birlikte Tiirkiye’de faaliyet gdsteren veri sorumlular1 hakkinda da Kanun
hiikiimleri uygulanacaktir (T.C. Resmi Gazete, 2016). Kisisel Verileri Koruma
Kanunu’na uyum yasal bir gerekliliktir. Veri koruma yasasina uyum ihlalleri sonrast
kisilere veya kurumlara sorusturma, para cezasi, olumsuz tanitim, hukuki veya cezai

yaptirim ile sonuglanabilir (Data Protection & Research, 2018).

Uluslararasi diizenlemelerde ise yapilan ¢aligmalarin iilkemize nazaran daha onceki
yillarda c¢aligmalara baglanmis ve uygulamaya koyuldugu goriilmektedir. “108 sayili
Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi
S6zlesmesi” Avrupa Konseyi biinyesinde hazirlanarak 28 Ocak 1981 tarihinde
Strazburg’ta imzaya agilip ve 1 Ekim 1985 tarihinde yiiriirliige girmistir (Korkmaz,
2016).



Avrupa Birligi tarafindan cikarilan resmi gazetede; Avrupa Parlamentosu ve
Konsey’in 95/46 / EC sayilhi Direktifi, veri isleme faaliyetleri bakimindan gergek
kisilerin temel hak ve 6zgiirliiklerinin korunmasini uyumlastirmay1 ve kisisel verilerin

Uye Devletler arasinda serbest akisini saglamay1 amagcladigi belirtilmistir (URL- 2).

Temel sebebi inceleyecek olursak, hukuk sistemleri, korunmaya deger gordiikleri
maddi ve manevi her seyi yazili diizenlemeler yaparak koruma altina almayi
amaglamaktadir. Teknolojik gelismelerin yasanmasiyla birlikte internet basta olmak
lizere birgok mecrada verilerin toplanmasi, kayit altina alinmasi, kisilerin mahremiyet
gerektiren bilgilerinin paylasilmasi veya islenmesinin daha kolay bir hal aldigini
gormekteyiz. Yapilan bu yanlis ve zarar verici uygulamalarin baglanmasiyla diinya
genelinde kisiler, sivil toplum kuruluslari, resmi ve 6zel kurumlar harekete gecmis ve
bireyi korumay: esas alan yasal diizenlemeler yapilmustir. Ozellikle kisisel saglik
verileri 6zel nitelikli veri olmasi sebebiyle mevzuatta ayrica korunmaktadir. Bunun
sebebi ise verilerin baskalarinin eline ge¢mesi durumunda telafi edilemeyecek
risklerin ortaya ¢ikmasina sebep olabilmekte ihtimali bulunmaktadir. Bu sebepten

dolay1 kurumlar i¢in kisisel saglik verilerinin korunmasi olduk¢a énemlidir.
2.1.5. Kisisel Verilerin islenmesi

Isleme, kisisel verilerin toplanmasindan silinmesine kadar olan uzun ve birgok islemi
kapsayan bir siirectir. Avrupa Birligi Direktifi bu terimi “Silme veya tahrip etme,
engelleme, birlestirme veya siralama, saglama ya da dagitma, iletmeyle aciklama,
toplama, kaydetme, organizasyon, depolama, adaptasyon veya degistirme, kurtarma,
danisma gibi otomatik ya da otomatik olmayan araglarla kisisel veriler iizerinde
yapilan herhangi bir faaliyet veya faaliyet dizisi” olarak tanimlamaktadir (Avrupa
Parlamentosu Yonetmeligi, 2016). Veri isleme konusunda mevzuatta yer alan ve

bilinmesi gereken ifadeler asagidaki gibidir;

Tlgili Kkisi: Kisisel verisi islenen gergek kisiyi,

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi
kayit sistemini,

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri

isleyen gergek veya tiizel kisiyi,



Veri sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tizel

kisiyi ifade etmektedir (Resmi Gazete, 2016).

Direktifin 2 (e) maddesi uyarinca; “veri igleyici veri sorumlusu adina kisisel verileri
isleyen gercek veya tiizel kisidir ancak veri isleyicisi, ¢aligmasi sirasinda bu tiir verileri
isleyen bir veri sorumlusunun c¢alisanint kapsamamaktadir. Uygulamada, veri
sorumlulari, zaman ve maliyet tasarrufu saglamak i¢in verilerini islemek iizere siklikla
ticlinct taraf yani harici kisi ya da sirketleri kullanmaktadirlar. Uglincii taraf, yalnizca
veri kontroloruniin emri iizerine hareket ettigi ve islenecek verinin amacini kendisi
belirlemedigi i¢in, bu kisi veri isleyici olarak tanimlanmaktadir” (Tekin, 2014). Bu
baglamda veri isleyicilerine 6rnek olarak; baskasi adina kisisel isleyebilen veya
saklayabilen; “sigorta sirketleri, muhasebeciler veya pazar arastirma sirketleri”
gosterilebilir. Ayrica bir sirket veya birey hem veri kontrolorii hem de veri isleyicisi
olmas1 miimkiindiir. Ornegin, bir sigorta sirketi kendi calisan1 hakkindaki veriler
acisindan “veri kontrolorii” olacaktir; ancak miivekkil sirketler icin isledigi ¢alisan
bordrosuna iliskin olarak “veri isleyicisi” olarak tanimlanir (Tekin, 2014). Ayrica bir
hastane eger kendi yazilim sistemini liretim sahada da bu yazilim sistemini kullanarak

veri igliyor ise bu gruba 6rnek vermek mimkundur.

2.1.5.1. Envanter

Glinlimiizde birgok yerli, yabanci, devlet veya 0Ozel kurum sirket faaliyetleri
kapsaminda ¢ok sayida kisisel veri elde etmekte, islemekte ve daha iyi hizmet sunmak
veya ticaret hacmini artirarak ekonominin gelismesini saglamak amaciyla daha fazla
kisisel veriye ulagsmay1 ve tigiincii kisilerle paylasmay1 hedeflemektedir. Ancak daha
fazla veriye ulagsmaya ve islemeye yonelmek; islenen kisisel verilerin sagladig
kolaylik ve avantajlar sebebiyle iilke ekonomisine katki yapilmasiyla birlikte veri

giivenligine dair ¢esitli risk ve ihlal ihtimallerini de glindeme getirmektedir.

Bu riskler nedeniyle kisisel verilerin korunmasi ve buna yonelik hukuki bir altyapinin

olusturulmasina ihtiya¢c duyulmus olup 6ncelikle Tiirkiye Cumhuriyeti Anayasasinda



2010 yilinda yapilan degisiklikle, kisisel verilerin korunmasi hakki Anayasal
giivenceye kavusturularak buna yonelik Kanunla diizenleme yapilmasi gerektigi

hiikme baglanmistir (T.C. Anayasas1 Madde 20).

Cikarilan bu kanunla temel hak, 6zgirlik ve mahremiyetin korunmasi, gergek ve tuzel
kisilerin uyacaklar1 usul ve esaslarin belirlenmesi ve gelisi giizel ve Kanuna aykir
olarak veri islemesinin, yetkisiz kisilerin eline ge¢mesinin ve hukuka aykir1 olarak

paylasim yapilarak kisilik haklarinin ihlal edilmesinin engellenmesi amaglanmastir.

Kanunun koruma altina aldig1 haklara ek getirilmis olup bunlardan birisi; Kisisel Veri
Isleme Envanteri hazirlanmasidir. Envanter, “30.12.2017 tarihli Resmi Gazete ’de
yayimlanan Veri Sorumlular Sicili Hakkinda Yonetmeligin 4. Maddesi 1. fikrast (h)
bendinde” tanimlanmistir (28.04.2019 tarihli Resmi Gazete ’de yayimlanan Veri
Sorumlular1 Sicili Hakkinda Y 6netmelikte Degisiklik Yapilmasina Dair Y 6netmeligin
1. maddesi ile bentte degisiklik yapilmistir). Veri Sorumlulart Sicili Hakkinda
Yonetmelik Madde 4 — (1) Bu YoOnetmelikte gecen;

h) “Kisisel veri isleme envanteri: Veri sorumlularinin is siireglerine bagli olarak
gergeklestirmekte olduklart kisisel veri isleme faaliyetlerini; kisisel veri isleme
amaclar1 ve hukuki sebebi, veri kategorisi, aktarilan alic1 grubu ve veri konusu kisi
grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaglar igin
gerekli olan azami muhafaza edilme siresini, yabanci Ulkelere aktarimi 6ngoriilen
kisisel wverileri ve veri gilivenligine iliskin alman tedbirleri acgiklayarak

detaylandirdiklar1 envanteri,” ifade eder (T.C. Anayasasi, 1982).

Bu duruma gore Envanter, yapilan faaliyetler ve is isleyisi kapsaminda islenmekte olan
kisisel verilerin degerlendirilmesi, yapilan tiim faaliyetlerin detayli incelenebilmesi ve
isleme amacinin vaka bazli belirlenebilmesi, veri sorumlusunca belirlenen saklama
stiresi ve yurt i¢i ve yurt disina aktarim yapilip yapilmagi goriintiilenebilecek bir
rapordur. Ayrica bu rapor hazirlanirken veri sorumlusu kanuna uyumunu kendisi de

takip edebilir.



2.1.5.2.Verbis

Yillik olarak personel sayist 50’den fazla veya mali bilangosunun toplami 25 milyon
TL’den fazla olan gergek ve tiizel kisi veri sorumlulart ile yurtdiginda yerlesik gergek ve
tizel kisi veri sorumlularin1 kapsayan Kisisel verileri Koruma Kanunu’nun 16.
maddesinde; “Veri Sorumlular1 Sicilinin kamuya agik olarak tutulmasi gerektigi ve
kisisel verileri isleyen gergek ve tiizel kisilerin veri islemeye baslamadan once Veri
Sorumlular1 Siciline kaydolmak zorunda oldugu belirtilmektedir” (Resmi Gazete,
2016). Buna gore, Sicile kayit sirasinda veri sorumlusunun “kimlik ve adres bilgileri,
kisisel verilerin hangi amacla islenecegi, veri konusu kisi grubu ve gruplar ile bu
kisilere ait veri kategorileri hakkindaki agiklamalar, kisisel verilerin aktarilabilecegi
alic1 veya alic1 gruplari, yabanci iilkelere aktarimi 6ngoriilen kisisel veriler, kisisel veri
giivenligine iliskin alinan tedbirler ve kisisel verilerin islendikleri amag i¢in gerekli olan
azami siire” gibi bilgilere iligkin giris yapilmasi gerekmektedir. Bu kapsamda Kisisel
Verileri Koruma Kurumu tarafindan sorumlular1 tarafindan Sicile bilgi girisi
yapilmasina imkan saglayan sistem hazirlanmis ve Veri Sorumlulari Sicil Bilgi Sistemi

(Verbis) adi ile hizmete agilmistir (Kisisel veri isleme envanteri, 2019).

2.1.5.3.Envanter ve Verbis’in Farklari

Envanter ve Verbis, veri isleme sistemi olarak benzer goziikseler de 3 konuda

birbirinden ayrilmaktadir.

1) Verbis’ te; veri isleyen sorumlu tarafindan kisisel verilerin islenme siireci, islenip
islenmedigi, islenmis olmasi durumunda hangi amaglarla islendigi, veri aktarimi olup
olmadig1, aktarim yapildiysa; alic1 gruplari, varsa saklama siiresi, ilgili kisiler ve alinan
giivenlik tedbirleri konusunda bilgi girisi yapilmasi1 gerekir. Envanterde ise veri
sorumlusunun is stire¢lerinin tamaminda kisisel veri gerceklestirdigi “faaliyetleri, belge,
dokiiman ve kayitlar gibi kisisel veri iceren tiim fiziksel veya elektronik ortamlarda
islenen kisisel verilerin her biri i¢in ayri ayri olmak iizere hangi amag¢ ve hukuki
gerekgelerle islendigi, aktarim olup olmadigi, aktarim yapilan tiglincii taraflar, saklama
stireleri, veri konusu kisi gruplari vealinan giivenlik tedbirleri” bilgisini iceren ve gok

daha detayli olarak hazirlanan bir rapor olmasi gerekir.



Kisaca Verbis’ te sadece basliklar halinde kategorik bazda bilgi girisi yapilirken,
Envanterde bu verilerin, alt kirihmlariyla birlikte detayli sekilde yer almasi

gerekmektedir (Kisisel veri isleme envanteri, 2019).

2) Kanunun 16. maddesi geregi kamunun erisimine agik tutulan Verbis’ e girilmis olan
bilgiler isteyen kisiler tarafindan goriintiilenebilmekte iken, Envanter ’de ise sadece veri
sorumlusunun kendi bunyesinde kalacak ve kamuya acik degildir. Yalnizca Kurul
tarafindan talep edilmesi durumunda Envanterin Kurula ibraz edilmesi zorunludur

(Kisisel veri isleme envanteri, 2019).

3) Verbis icin bir sistem hazirlanmis ve belirlenen sistemden giris yapilmasi zorunlu
tutulurken Envanterin i¢in belirli bir bi¢gimsel yonlendirme yapilmamistir. Envanter,
ornegin Microsoft Office (Excel, Word) dosyas1 seklinde veya veri tabaninda ilgili

dosyalarda tutulabilecektir (Kisisel veri isleme envanteri, 2019).

2.2. Veri Sahibinin Haklarna Iliskin Kavramlar

2.2.1. Bilgi Edinme Hakki

Kisinin, kisisel verilerin islenme siirecine dair birtakim bilgileri talep etme hakkina
sahip olmasi, verilerin korunmasina dair diger haklara kaynaklik eden ve ilgili kisinin
menfaatlerini koruyan ana ilkedir (Simsek, 2008). Genel anlamda, kisilerin devlet
miidahalesi olmaksizin kendi secimleriyle ve haberlesme imkanlari ile her tiirlii bilgiyi
elde edebilmesini, devlet midahalesi olmadan tim 0zel kaynaklardaki bilgiye
ulagabilmesini ve devletin elinde tuttudu kamuyu ilgilendiren tiim verilere
erisebilmesini ifade etmektedir. Dar anlamda ise bilgi edinme hakki, devletin elinde

bulunan her tiirlii resmi veriye erisim hakki olarak tanimlanabilir (Soykan, 2006).

4982 sayili Bilgi Edinme Hakki Kanunu, kisilerin bilgi edinme hakkini kullanmalarina
iliskin esas ve usulleri diizenlemektir. Ilgili Kanun, bilgi edinme hakkinin sinirsiz
olmadigini belirtmis ve bu hak kapsaminda degerlendirilemeyecek bilgi turleri
oldugunu belirtmistir. Bu bilgi tlrlerinden biri de 6zel hayatin gizliligine iliskin
bilgilerdir. Bu dogrultuda, Bilgi Edinme Kanunu’nun 21. maddesi asagidaki hiikkmii

getirmektedir.
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Kisinin izin verdigi haller sakli kalmak {izere, 6zel hayatin gizliligi kapsaminda,
aciklanmasi halinde kisinin saglik bilgileri ile 6zel ve aile hayatina, seref ve haysiyetine,
mesleki ve ekonomik degerlerine haksiz miidahale olusturacak bilgi veya belgeler, bilgi
edinme hakki kapsami disindadir. Kamu yararinin gerektirdigi hallerde, kisisel bilgi
veya belgeler, kurum ve kuruluslar tarafindan, ilgili kisiye en az yedi giin 6nceden haber
verilerek yazili rizasi alinmak kosuluyla aciklanabilir (Bilgi Edinme Hakki Kanunu,
2003).

Bu kanun hiukmi ile kisisel saglik verileri bilgi edinme hakki kapsami disinda
tutulmustur. Kisisel kendilerine ait saglik verileri hakkinda bilgi edinebilir ancak bagka
kisilere ait kigisel saglik verileri konusunda bilgi edinme haklar1 yoktur. Hukuki
anlamda hasta mahremiyetini destekleyici bir maddedir. Kisilerin 6zellikle saglik
verileri edinme siirecinde kendi adina yapilan tiim isleyisleri bilme hakkina sahip oldugu
gibi, yapilacak tiim islemlerden oncesinde de bilgi alma hakkina sahiptir. Yapilacak
islemler igin kisilerin anlayacagi bigimde medikal terimleri agiklayarak, sureclerle ve
risklerle ilgili bilgi verilip Aydinlatilmis Onam Forumu’na kisinin imzasi eger resit degil
veya engeli olmasi sebebiyle imzalayamiyor ise birinci derece yakinmnin imzasi

alinmalidir.

2.2.2. Erisim Hakki

Kisinin, kisisel verilerinin ne zaman, kim tarafindan, nereye, hangi amagla ve hangi
yontemle islendigini bilebilme imkanmin yaratilmasidir. Hukuka uygunluk ve
mahremiyet konusu cercevesinde seffafligin amag edinilerek yapilan diizenlemelerin
onemli bir sonucudur. 2020 y1l1 itibariyle yapilan diizenleme ve uygulamalarla da faal

olarak kisilerin “Erisim Hakk1” aktif olarak saglanacaktir.

“Envanter ve Verbis’in farki” konusunda anlatildig1 iizere yapilan bu uygulamalar
kisilerin “Erisim Hakki” n1 uygulamaya yonelik hukuk, diiriistlik ve mahremiyet
anlaminda amaca uygun ve seffaflik ilkesine dayanan bir uygulama oldugunu

sOyleyebiliriz.
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2.2.3. DUzeltme Hakka

Kisilerin veri hakkinda bilgi edinme hakkinin yani sira eristigi verinin dogru olmadigt
durumlarda bunu dizelttirme hakkina sahiptir. AB koruma Direktifi Madde 26’da
“Islemin amaglar1 goz 6niine alindiginda, veri sahibi ek bir beyanda bulunmak da dahil
olmak {izere, hatal1 veya eksik olan kisisel verilerin diizeltme hakkina sahip olacaktir”

olarak ifade edilmistir (Avrupa Parlamentosu Yo6netmeligi, 2016).

Talep edilmesi durumunda veri sorumlusu en kisa silirede gerekli diizenlemelerin
yapilmas1 gerekmektedir. Ayrica yapilan bu diizeltmelerin veri paylasilan kurumlara

da giincel bilgi olarak bildirilmesi zorunludur (Sariusta, 2018).

2.2.4. Unutulma Hakki

Unutulma hakkinin bireye ait ana haklardan biri olarak taninmasi konusunda Avrupa
Komisyonu’nun da goriisiilmesi ve Onerilmesi oldukca etkileyici olmustur.
Komisyonun 6nerisine gore; eger gecerli bir sebep s6z konusu degilse kisisel verilerin
saklanmamasi1 ve silinmesi gerekmektedir (Gtilener, 2012). Unutulma hakkin
uygulanabilmesini saglayacak yontem; manuel gerceklestirilen islemelerde fiziki
evrakin yok edilmesi, otomatik yoOntemlerde ise verilerin kayith oldugu
tagiyicilarindan  veya ortamlardan c¢ikartilmasi, iliskisini koparacak sekilde
ayristirilarak yok edilmesidir (Basalp, 2004). 6698 sayili kisisel verileri koruma

kanunu madde 7 de bu durum asagidaki gibi ifade edilmistir.

Madde 7- (1) “Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis
olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel
veriler resen veya ilgili kisinin talebi iizerine veri sorumlusu tarafindan silinir, yok

edilir veya anonim hale getirilir” (Resmi Gazete, 2016).

Uluslararasi ve ulusal hukukta kanunlar ile giivence altina alinan unutulma hakkinin
amacina uygun kullanimi oldukca &nemlidir. Ote yandan kurumlarin &zellikle saglik
kuruluglarinin ve sigorta sirketlerinin silmemesi gereken veriler ve kayitlar
bulunmaktadir. Kisiye ve kuruma gore vaka bazli degerlendirmek gerekmektedir.
Kisisel bilgilerinin silinmesini isteyen kisiler tarafindan unutulma hakkinin
kullanilmast verilerin yedekleme ve arsivleme politikalarinin uygulanmasi da

gerektigi i¢in dikenli bir konu haline gelmistir (T.C. Resmi Gazete, 2020).
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GDPR’da bu konunun netligi tam olarak belirtilmemis olsa da 6698 sayili KVKK’nin
3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4. Maddesinde;
“Islenen kisisel verinin islendikleri amagla baglantili, sinirli ve 6l¢iilii olmasi ve ilgili
mevzuatta ongoriilen veya islendikleri amag i¢in gerekli slire kadar muhafaza edilmesi
gerektigi” belirtilmistir. Kisisel veriler, ilgili mevzuatta Ongoriillen veya isleme
amaglarina uygun siire kadar saklanir (HES, 02.08.2020). Kisiler unutulma hakkini
kullanmak ve kisisel verilerinin imha edilmesi/yok edilmesini talep etse dahi muhafaza

edilmesi gereken siire tamamlanmadan bu talep gergeklestirilememektedir.
2.3. Kisisel Saghk Verisi Kavramm

Saglik sistemlerinin bir taraftan gilivenilir, ihtiyaca uygun ve taniya yonelik saglik
hizmeti tiretirken diger taraftan gelecege planlama yapmak ve sonug iiretmek hedefiyle
stirekli ve giivenilir kayit tutma zorunlulugu vardir. Saglik sistemlerinde tutulan tiim
kayitlar gectigimiz donemlerde uzun yillar manuel islemlerle yapilsa da gliniimiizde

teknolojinin de hayatimiza yerlesmesiyle elektronik ortama tasinmustir.

Ornegin 2005°te ABD’de yapilan bir arastirmada; hastanelerin ve hekimlerin %30’u
hastalara ait tibbi kayitlar1 elektronik olarak kullanirken, 2011 yilinin sonu itibariyla
bu oranda artis goriilmiis ve yaklasik olarak hastanelerin %751 ve hekimlerin %45’i
tibbi kayitlart elektronik olarak kullanir hale gelmistir. Ayrica ABD’deki hastanelerin
yaklasik %45°1 2013 yilindan beri bolgesel ve yerel saglik verilerinin paylasildigi HIEs
(Health Information Exchanges) elektronik platformlarinda yer almis ve 6nlimiizdeki
yillarda da bu platforma veri kaynagi aktararak devamliligini siirdiirecegi
diisiiniilmektedir (Groves, Kayyali, Knott & Kuiken, 2013). Ancak erigimi
kolaylagtirmasina ragmen elektronik ortama aktarilan saglik verilerinin kisi
mahremiyetinin maddi ve manevi yonden korunmasi i¢in gerekli 6nlemlerin alinmasi

gerekmektedir.
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Elektronik
Saghk Kayitlari

Saglayici Toplayici

(ESK)

Sekil 2.1: Elektronik Saglik Kayitlarinin Ug Temel Paydas1 (Kohli ve Tan, 2016)

Kisisel saglik verileri hassas veri grubuna girmektedir. Yani hastanin mahremiyeti
olan kisisel 6zel bilgiler, aile verileri, giivenlik verileri, ayrimciliga ugramasina sebep
olabilecek unsurlar1 barindirmasi sebebiyle baska kisilerin eline gegmesi insani
haklardan mahrum kalmasina sebep olabilecek bir durumdur. Sekil 2.1’de gorildigi
gibi kisisel saglik verileri bu verilerin kaynagi olan hasta, veri Saglayanlar ve
Toplayanlar olarak Elektronik Saglik verilerinin olusumu saglanmaktadir. Bu sebepten
Elektronik Tibbi Kayitlar (ETK) ve Elektronik Saglik Kayitlar1 (ESK)’ nin teknolojik
olarak etik ve hukuk ilkeleri géz oniine alinarak ihtiya¢ dogrultusunda kayit altina

alinip ve islenmesi gerekmektedir.

Genel anlamda gunimizde bilgi guc olarak kabul edilir durumdayken verilerin
toplanmasi ve islenmesi gibi siireglerde mahremiyetin 6nemsenmemesi ve kisi
mahremiyetine zarar verilmesi giicsiizliiktiir. Insanin varligina saygr mahremiyeti
korumay1 gerektirir. Bunun saglik sektoriine olan yansimasi ise kisisel saglik
verilerinin korunmasina yonelik onlemleri olusturur. Teknoloji sayesinde bilgiye
akigindaki sonsuzluk ve kisiye sagladigi yarar ve bu siirecin getirebilecegi cikar
iliskileri yetkisi giiniimiizde yasanan ikilemlere temel olusturmaktadir. Bu durumun
¢6zUmi ise mahremiyet geregi ve birey olmanin getirdigi 6zerklik duygusu ile kiginin

kendisine denetim yetkisinin saglanmasidir.
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Ayrica bireylerin kisisel haklar1 konusunda gerektigi sekilde aydinlatilmasi ve
mahremiyet hakkina uygun farkindaliklarinin artirilmasi da yasal diizenlemelerin

yasama gecirilebilme sini de arttiracaktir (izgi, 2014).
2.3.1. Etik Acidan inceleme

Ozel hayat kavramimi inceledigimizde karsimiza iki temel boyut olarak ¢ikar. Bunlardan
birincisi; kisinin kendini ifade etmek amaciyla diger bireylerle paylasmak istedigi
limittir. Kisi bu boyutta iken 6zel hayatiyla ilgili olaylar1 bagka kisilerin bilmesinden
rahatsizlik duymaz ciinkii paylasim limiti kendi kontrol alani igerisindedir. Diger bir
boyutta ise, diger bireylerin kimsenin bilmesini istemedigi mahrem ve gizli kalmasini
istedigi bilgilerdir. Bu durumda 6zel alan ve gizli alan kavramlar1 devreye girer. Kisinin
0Ozel alaninda; yasadiklarini sadece paylagmak istedigi kisilerle paylasmasi yer alirken
gizli alaninda ise sadece kendisinin bildigi ve bu olaylarin sadece kendisinde sakli

kalmasini istedigi bilgiler bulunmaktadir (Sert, 2008).

Kisisel saglik veriler daha 6nceki boliimlerde bilgilendirildigi lizere koruma altina
alian kanunlar olmasina ragmen bazi durumlarda yarar g6z 6niine alindiginda, 6zellikle
hastanin veya diger bireyler i¢in ciddi risk teskil etmesi durumunda gizliligin korunmasi
ihmal edilebilmektedir. Buna 6rnek olarak; hastanin bakimini yapan kisilere tedavinin
stireci hakkinda bilgi vermek, yabanci hastalar igin terciiman destegi alinarak iigiincii
kisinin hastayla ilgili bilgilere ihtiya¢ duymasi, egitimin devamlilik siireci adina tip
Ogrencilerine Ogretim, bulasic1 hastalik, iilkede zorunlu olarak bildirilmesi gereken
hastaliklar, istismara ugrayan kisilerin bildirilme zorunlulugu, salgin hastaliklar ve
genetik hastaliklar verilebilir (UNESCO, 2008). Ayrica tedavinin yani sira hem finansal
hem de devlet kurumlarma gonderilmesi gereken bilgiler bulunmaktadir. Ornegin 6zel
saglik sigortasinin tedaviyi karsilayabilmesi i¢in hastanin tanisini ve tedavi bilgilerini
talep etmesi ya da gebe hastalarin kontrol ve as1 takiplerinin yapilabilmesi i¢in Saglik

Bakanligi’na gebliz kaydinin yapilmasi gibi.

Kisisel saglik verilerinin, kaydinin tutulmasi bireylerin ve kamunun yarar1 agisindan
hem insanin yarar1 agisindan 6nemli ve olduk¢a da 6nemlidir. Kayit altina alinan saglik
verileriyle kisinin tedaviye erisimi ve tedavinin biitlinciil yontemlerle yapilabilmesi
imkani1 olusmaktadir (HASUDER , 2016). Ayrica verilerin kayit altina alinmasiyla

insan ve toplum sagligi agisindan planlama ve arastirmalarda kullanilmasi
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amaclanirken, bireyin dnceden bilgilendirilerek, aydinlatilmasi ve rizasinin alinmasi
bu silirecin mahremiyet ve meslek ahlaki degerleri ile yonetilmesi etik agidan
gereklidir. Ozellikle “birinci basamak hizmetleri, gebeligin izlemi, gebelikten
korunma yontemleri, iireme sagligi takibi, ana ¢ocuk sagligi, asilar ve bagisiklama,
salginlar ve bulagici hastaliklarla miicadele, toplumda en ¢ok 6ldiiren ve hasta eden
hastaliklarin izlenmesi ve bunlardan korunma, hastalik yiikiiniin, morbidite ve
mortalitenin tespit edilmesi, genetik bilgiler ve tiim bu unsurlarla akilc ve kanita dayali
yontemlerle miicadele i¢in kisisel saglik verilerinin tutulmasina; korunma ve onleme
amacli olarak kaydedilmesi ve incelenmesi” gibi konularda bilimsel olarak kayitlara
ithtiyag¢ vardir. Bu siirecin insan onurunu ve kisi 6zerkligine saygi degerleri gozetilerek
yapilmasi olduk¢a onemlidir. T1bbi kayitlar, sahibinin bilgisi olmadan ve etik olarak
gerekce sunulmadan Tciincii kisilerle paylasilmamalidir (Slowther & Kleinman,
2009). Saglik ¢alisanlarmin tamami, hastalarin 6zel hayatina saygi duyulmasi
gerektigini ve hastanin bdyle bir hakkinin oldugunu bilmeli buna uygun bir bigimde

davranmasi gerekmektedir (Senyiirek, 2017).
2.3.2. Hukuksal Ac¢idan Inceleme

Kisisel saglik verisi kavramu, kisisel verilerin “6zel ve hassas” bir tiirli olmasi sebebiyle
ek bir koruma ihtiyact dogmaktadir. Hukuki olarak uluslararasi sézlesmeler ve
dizenlemeler ile ulusal duzenlemelerde bulmak mumkindir. Hukuki zemin, Genel
Verileri Koruma Tiiziigii (GVKT) gibi kisisel saglik verilerinin korunmasiyla

dogrudan iliskili diizenlemelerle saglanabilir (Orak, 2019).
2.3.3. Ulusal Kaynaklar

Kisisel verilerin korunmasi konusunda ulusal mevzuatimizda; hukuk Oniinde
bireylerin, kendilerine ait verilerinin kullanimina iliskin son karar yetkisiniellerinde
tutabilmeleri amaciyla g¢esitli diizenlemelere yer verilmistir. Yapilan yasal

diizenlemeler kronolojik sira ile asagida mevcuttur;

2.3.3.1. 1982 TC Anayasasi

Anayasanin ikinci boliimii bireyin temel hak ve 6devlerini diizenlenir. Bu kisimda 6zel
hayatin gizliligi, kisinin temel haklarindan biri olarak ele alinmaktadir. S6z konusu

olan hak, Anayasa’nin 20. maddesinde giivence altina alinmistir. Bu maddede;

“Teknolojik gelismelerin temel hak ve hiirriyetlere miidahale edebilmeyi kolay hale
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getirmis olmasi ve bu durumun hukuki bir sorun olarak kendini gostermesi bu konuda
yasal diizenlemeler yapmay1 gerekli kilmistir” olarak belirtilmistir (Kisisel Verilerin

Korunmasi Alaninda Uluslararasi ve Ulusal Diizenlemeler, 2019).
2.3.3.2. 5237 Sayih Tiirk Ceza Kanunu

1 Haziran 2005 tarihinde yiiriirliige giren Tiirk Ceza Kanunu’nda (TCK) kisisel verilerin
korunmas1 amacina ydnelik tanimlanan suglar, Dokuzuncu boliimde yer alan “Ozel
Hayata ve Hayatin Gizli Alania Kars1 Suglar” bagligi altinda diizenlenmistir. “TCK
135. maddesi, birinci fikrasinda kisisel verilerin hukuka aykir1 olarak kaydedilmesini
yaptirnma baglamistir. Ayrica maddenin ikinci fikrasi ise hukuka aykir1 kaydetme
eyleminin konusunun kisisel saglik verileri olmasi durumunda cezalandirilacag:
belirtilmistir. TCK 136. Maddede ise kisisel saglik verilerinin hukuka aykiri bir sekilde

islenmesi ve paylasilmasi halinde de cezalandirilacagina yer verilmistir” (TCK, 2004).
2.3.3.3. Turk Borglar Kanunu

1 Temmuz 2012 yilinda yiiriirliige giren 6098 sayili kanunda “Kisisel saglik verilerinin
hukuka aykir1 igslenmesi neticesinde maddi ve manevi zarara ugrayan kimse, maddi ve
manevi tazminat davasi acgarak zararinin karsilanmasini talep edecektir. TBK
hiikiimleri, failin sorumlulugunun kaynagmin tespiti ve bu noktadan hareketle

yoneltilecek istemler bakimindan énemlidir” (TBK, 2012).

2.3.3.4. 6698 Sayih Kisisel Verilerin Korunmasi1 Kanunu

Ulkemizde ilk defa 1989 yilinda kisisel verilerin korunmasina iliskin bir kanun
cikarilmasi amaciyla bir komisyon olusturulmustur. Ancak olusturulan bu komisyon
heniiz ¢aligsmalarini tamamlayamadan dagilmistir. 2000 yilina gelindiginde yeniden bir
komisyon olusturulmus ve bu komisyon {i¢ yillik bir ¢aligmasinin neticesinde bir
kanun tasaris1 hazirlamistir. Fakat hazirlanmis olan kanun tasarisi ¢esitli nedenlerle
kanunlasamamistir. 2008 ve 2014 yillarinda, Adalet Bakanlig1 onciilii§iinde yeni bir
tasar1 hazirlanip Tirkiye Biiyilk Millet Meclisi'ne (TBMM) sunulmussa da
yasalagamayarak hiikiimsiiz kalmistir (Kisisel Verilerin Korunmasit Alaninda

Uluslararasi ve Ulusal Diizenlemeler, 2019).
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6698 sayili Kisisel Verilerin Korunmasi Kanunu “95/46/EC Sayili Kisisel Verilerin
Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasina iliskin Avrupa
Parlementosu ve Avrupa Konseyi Direktifi” temel alinarak hazirlanmistir (Gokgay &

Arda, 2019).

Kisisel Verileri Koruma Kanununa gore; “Saglik verileri 6zel nitelikli veri kapsamina
sayilmistir. Buna gore saglik verileri, baz1 durumlarda kisilerin agik rizasi olmaksizin
islenemeyecektir. A¢ik rizanin aranmayacagi durumlarda ise saglik verisi yalnizca halk
sagliginin korunmasi, koruyucu hekimlik, tibbi tani, tedavi ve bakim hizmetlerinin
yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir
saklama yiikiimliiliigli altinda bulunan kimseler veya yetkili kurum ve kuruluslar

tarafindan islenebilecektir” (Orak, 2019).
2.3.3.5. Kisisel Saghk Verileri Hakkinda YoOnetmelik

6698 sayili Kisisel Verilerin Korunmasi Kanunu hiikiimleri kapsaminda, saglik
hizmeti sunuculariyla bagli c¢alisan ilgili kuruluslari tarafindan yurutilen siire¢ ve
uygulamalarda uyulacak usul ve esaslar1 diizenlemektir (Resmi Gazete, 2016).
Yonetmelikte, mevzuatta yer alan bilgiler daha detayli ve spesifik konulara deginilerek
hazirlanmigtir. Yedi boliimden olusan yonetmelikte ¢ocuklar ve 6lii kisiler de dahil
olmak iizere kisisel verilerin {iglincii kisilere paylasimi siireci belirtilmistir.

Yonetmelige uyulmamasi durumunda kanunda yer alan cezai yaptirim uygulanir.

2.3.4. Uluslararas1 Kaynaklar
2.3.4.1. Birlesmis Milletler Orgut(

Mahremiyet kavraminin bireyin hakki olarak uluslararasi alanda taninmasi konusu
ikinci diinya savasini takip eden dsnemlere dayanmaktadir (Holvast, 2007). BM Insan
Haklar1 Komisyonu tarafindan hazirlanan ve 10 Aralik 1948'de kabul edilen Insan

Haklar1 Evrensel Beyannamesinin 12. Maddesi;

“Hi¢ kimse Ozel hayati, ailesi, meskeni veya haberlesmesi hususlarinda keyfi
miidahalelere, seref ve sOhretine karsi tecaviizlere maruz birakilamaz. Herkesin bu
karisma ve tecaviizlere karst kanun ile korunmaya hakki vardir" (Resmi Gazete, 1948)

seklindedir.
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Birlesmis Milletler tarafindan 1976 tarihinde kisisel verilerin korunmasina iligskin
standartlar1 belirlemek amaci ile 45/95 sayili Bilgisayara Gegirilmis Kisisel Veri
Dosyalarina iliskin Rehber Ilkeleri hazirlanmistir. Bu belgenin yayimlanmas: ise

ancak 14 Aralik 1990 tarihinde gergeklesmistir (Akgali Gir, 2019).

2.3.4.2. Ekonomik Kalkinma ve Ts birligi Orgitii

Kisisel verilerin korunmasiyla ilgili yayimlanmis ilk uluslararasi belge OECD
tarafindan hazirlanan “Ozel Yasamm Korunmasi ve Kisisel Verilerin Smir Otesi
Transferine Iliskin Rehber Ilkelerini” temel alarak 1980 yilinda yapilan bir ¢aligmadir.
Rehber ilkelerin 6nemli bir tarafi da yurt disina veri aktarimi konusuna 6zel olarak
deginilmis olmasidir. OECD bu konulara oncelikli olarak ekonomik baktig1 kabul
edilirse kisisel verilerin yurtdisina aktarilmasi uluslararasi ekonomik bir 6lgiit olma
potansiyeli oldugu goziikmektedir. Bir¢ok ulusal diizenleme ise bu rehbere uygun
olarak kaleme alimustir (Fred & Peter, 2014). Etki alan1 olarak esnek hukuk kurallar
alanina iyi bir 6rnektir (URL-4).

2.3.4.3. Avrupa Konseyi

a) 108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda

Bireylerin Korunmasi Sozlesmesi

Kisisel verilerin korunmasi konusunda yapilan ¢aligsmalar neticesinde 28 Ocak 1981
tarihinde Strazburg’da imzalanan “Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi Sézlesmesi” 1 Ekim 1985 tarihinde yiiriirliige
girmistir. Ulkemizde ise; 28 Ocak 1981 tarihinde bu sdzlesmeyi imzalayan ilk
tilkelerden birisi olunmasina ragmen 17 Mart 2016 tarih ve 29656 sayili Resmi
Gazete’de yayimlanarak i¢ hukuka dahil edilmistir. Glinimuzde 108 sayili S6zlesme
olarak da bilinen bu s6zlesmenin temel amaci; “iliye iilkelerde, uyrugu veya ikametgahi
ne olursa olsun gergek kisilerin, temel hak ve 6zgiirliikklerini ve 6zellikle kendilerini
ilgilendiren, kisisel nitelikteki verilerin otomatik yollarla isleme tabi tutulmasi
karsisinda 6zel yasam alani haklarini giivence altina almaktir. 108 sayil1 S6zlesmenin
4. maddesi gergevesinde, i¢ hukukta kisisel verilerin korunmasina yonelik yasal

diizenleme yapilmasi gerekli hale gelmistir” (Wma Declaration, 2015).
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b) 181 No’lu Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi1 Sozlesmesi’ne Ek Denetleyici Makamlar ve Simir Asan
Veri Akisina Iliskin Protokol

2001 yilinda Avrupa Komisyonu 108 sayili S6zlesme "ye ek olarak 181 sayili Protokolii
(Ek Protokol) imzaya sunmustur. Bu protokolle iki hedef gerceklestirilmistir.
Bunlardan biri; “Oncelikle taraf iilkelere kisisel verilerin korunmasi alaninda
gorevlerini tam bagimsizlikla yerine getirecek denetleyici bir makam kurmalar1 sarti
getirilmigtir. Bu durumda, kontrol edici makamlar arastirma ve miidahale etme
yetkisine sahip olup aymi zamanda da hukuki siirecte aktif rol alabileceklerdir.”
“Ikincisi ise taraf olan iilkeler taraf olamayan iilkelere kisisel veri aktarilmasina ancak
ilgili devletin ya da organizasyonun denk bir koruma saglayacagina emin olduktan

sonra izin verebileceklerdir” (T.C. Resmi Gazete, 181 Sayili Ek Protokol, 2001).

Tirkiye, bu protokolii 8 Kasim 2001 tarihinde imzalanmis olmasina ragmen 5 Mayis
2016 tarihli 29703 sayili Resmi Gazete ’de yayimlanarak i¢ hukuka dahil edilmistir

(Kisisel Verilerin Korunmasi Alaninda Uluslararast ve Ulusal Dizenlemeler, 2019).
¢) Avrupa insan Haklar1 Sézlesmesinin Tlgili Hikiimleri

Ulkemizin de kurucu iiyeleri arasinda bulundugu Avrupa Konseyi tarafindan
hazirlanan ve 4 Kasim 1950°de Roma’da imzalanip 3 Eylil 1953°te yiiriirliige giren
“Insan Haklar1 ve Ozgurliiklerinin Korunmasina Iliskin Avrupa Sézlesmesi (AIHS)”,
kisisel verilerin islenmesi hakkinda dogrudan bir diizenleme icermemekle birlikte
Avrupa Insan Haklari Mahkemesi, gelistirdigi ictihatlariyla kisisel verileri koruma
altina almugtir. Diger taraftan Sozlesme’nin “Ozel ve Aile Hayatina Saygi Hakki”

baglikli 8. Maddesinde;

1. Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi

hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu makamimnin miidahalesi, ancak
mudahalenin yasayla 6ngoriilmiis ve demokratik bir toplumda ulusal givenlik, kamu
giivenligi, Ulkenin ekonomik refahi, diizenin korunmasi, sug islenmesinin Gnlenmesi,
sagligin veya ahlakin veya baskalarinin hak ve 6zgiirliiklerinin korunmasi i¢in gerekli

bir tedbir olmas1 durumunda s6z konusu olabilir olarak ifade edilmektedir.
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d) insan Haklar1 ve Biyotip Sozlesmesi

Sozlesme 03.12.2003 yilinda kabul edilmistir ve tam adi “Biyoloji ve Tibbin
Uygulanmas1 Bakimmindan Insan Haklar1i ve Insan Haysiyetinin Korunmasi
Sozlesmesi: Insan Haklari ve Biyotip Sézlesmesi” dir. Sozlesmenin baslangicinda
taraflarin; 10 Aralik 1948 tarihinde Birlesmis Milletler Genel Kurulu tarafindan ilan
edilen Insan Haklar1 Evrensel Beyannamesi, 4 Kasim 1950 tarihli Insan Haklar1 ve
Temel Ozgurliklerin Korunmas: Sozlesmesi, 18 Ekim 1961 tarihli Avrupa Sosyal
Sart1;16 Aralik 1966 tarihli Uluslararast Medeni ve Siyasi Haklar S6zlesmesini ve
Uluslararas1 Ekonomik, Sosyal ve Kiiltiirel Haklar S6zlesmesi, 28 Ocak 1981 tarihli
Kisisel Verilerin Otomatik Islenmesine Kars1 Bireylerin Korunmas1 Sézlesmesi, 20
Kasim 1989 tarihli Cocuk Haklar1 Sozlesmesini de goz oOniinde bulundurmasiyla
Sozlesmede gegen hiikiimleri kabul ettiklerini belirtmektedir (5013 sayili Kanun,
2013).

Sozlesmenin asil amaci, “bireylerin insanlarin haysiyetini ve kimligini koruyacak,
biyoloji ve tibbin uygulanmasinda, ayrim yapmadan herkesin; biitiinliigiine ve ayni
zamanda diger hak ve Ozgiirliiklerine saygi gosterilmesini de gilivenceye alacak
tedbirlerin alinmasini saglamaktir.” Bu husustaki tedbirlerin alinmasi igin taraf
devletlere S6zlesmede yer alan hikimlerinin yiirtirliige sokulmasi bakimindan gerekli

hukuki diizenlemelerin yapilmasi yiikiimliliigiinii vermistir (Kok, 2018).
2.3.4.4. Amsterdam Bildirgesi

1994 yilinda Amsterdam’da yayinlanan ve Amsterdam Bildirgesi olarak da
isimlendirilen Avrupa Hasta Haklarinin Gelistirilmesi Bildirgesi, saglik verilerinin
islenme silirecinde ayni zamanda etkin bir bi¢imde korunmasina yonelik olarak
hastanin rizasinin énemini 6zellikle belirtilmistir. Alt1 boliimden olusan bildirgenin,
“Mahremiyet ve Ozel Hayat” baslikli dordiincii boliimiinde, kisinin tibbi durumu ve
kimligine ait bilgilerin 6liimden sonra dahi gizli tutulmasi gerektigi belirtilmistir.
Ayrica bu boliimde hastanin tibbi bilgileri ve kimlik bilgilerinin hastanin agik rizasi ve
mahkeme izniyle agiklanabilecegi, tibbi bilgilerinin eksik, uygunsuz, eski olmasi
sebebiyle yenileme, bazi kisimlari ¢ikartma ve diizenleme gibi haklara sahip oldugu,
kendi istegi disinda 6zel hayatina girilemeyecegi ve zorunlu durumlar haricinde

hastanin onay1 olmaksizin onay1 disinda tibbi miidahalenin gercgeklestirilemeyecegi
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gibi hastalara ait genel haklar1 belirtmektedir (European Charter Of Patients’ Rights,
2012). igerik olarak benzer hiikiimler Diinya Tabipler Birligi Lizbon Hasta Haklar
Bildirgesi’nde (Wma Declaration, 2015) yer almaktadir.

2.3.4.5. Direktifler

Direktifler; ABmin ikincil mevzuati kapsaminda degerlendirilmekte ve iiye iilkeler
tarafindan yerine getirilmesi zorunlu olan hukuki yiikiimliiliikleri belirlemektedir.
Ayrica ilke olarak {iiye iilkelerin i¢ hukukunda dogrudan uygulanmasa da Direktifte
Ongoriilen amaclarin gergeklestirilmesi a¢isindan tiye iilkeler i¢in baglayict olmaktadir
(Ozdemir, 2001). Kisisel verilerin islenmesi, saklanmasi ve korunmasi alaninda

yayimlanan Direktifler 4 baslikta incelenmektedir.
a) 95/46/EC Sayih Veri Koruma Direktifi

Avrupa Komisyonu’nun 1990 yilinda taslak Veri Koruma Direktifi’ni yayimlamstir.
Komisyonun hazirladig1 bu metin daha sonra yapilan ¢aligmalarla gézden gecirilerek,
Bakanlar Konseyi tarafindan Kisisel Verilerin Islenmesi ve Serbest Dolasimi
Bakimindan Bireylerin Korunmasma iliskin 95/46/EC sayili Direktif ad1 altinda 20
Subat 1995 tarihinde kabul edilmistir (95/46/EC Direktifi, 1990). Direktif yedi temel
bolimden olusmaktadir. Direktifte sirasiyla; “genel hiikiimler, hukuka uygunluk
sebepleri, hukuki tedbirler, sorumluluk ve yaptirimlar, kisisel verilerin ii¢lincii tilkelere
transferi, davranig kurallari, denetleyici otorite ve topluluk diizeyinde uygulama

tedbirleri” boliimleri yer almaktadir (Civelek, 2011).
b) 2002/58/EC sayih E-Gizlilik Direktifi

Elektronik haberlesme sektoriinde, kisisel verilerin islenmesi ve gizliligin korunmasi
amaci ile ilgili 12 Temmuz 2002 tarihinde “2002/58 / EC sayili Avrupa Parlamentosu”
tarafindan “Konsey Direktifi” yayimlanmistir. Teknolojinin gelismesiyle elektronik
haberlesmede yasanan istenmeyen durumlar karsisinda, kisisel verilerin iglenmeye
kars1 savunmasiz hale gelmesi ve kisilerin 6zel hayatlarinin gizliliginin korunmasinin
zorlagsmas1 karsisindaki olumsuz sonucglar1 engelleme amacimi tasimaktadir
(Hayrunnisa, 2009). E-Gizlilik Direktifinde 95/46/EC sayili direktife gore daha
koruyucu hiikiimler vardir ancak Verilerin Korunmasit Direktifi’ndeki gibi
uygulanacak hukuk hiikiimlerinin mevcut olmamasi sebebiyle uygulama alani belirsiz

kalmastr.
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Bunun yaninda E-Gizlilik Direktifi, 95/46/EC’nin tamamlayicist ve daha 6zel bir
diizenlemesi olarak nitelendirilmekte, 2009 yilinda ise 2009/136/EC sayil1 Vatandas
Haklar1 Direktifi ile degistirilmistir (Atasoy, 2016).

) 2009/136/EC sayih Vatandas Haklar1 Direktifi

2009/136/EC sayili Vatandas Haklar1 Direktifiyle, E-Gizlilik Direktifinde yer alan
konum verisi tanimi genisletilerek, “elektronik haberlesme hizmeti araciligiyla”
islenen veriler de konum verisi kapsamina dahil edilmistir. Direktife gore; saklanan
veya elektronik haberlesme hizmetinin teminiyle baglantili olarak baska sekilde
islenen kisisel verilere yetkisiz erigim, sz konusu verilerin tedbirsizlikle veya hukuka
aykirt olarak yok edilmesi, kaybolmasi, degistirilmesi ya da yetkisiz olarak

aciklanmasina neden olan giivenlik ihlali, kisisel veri ihlali olarak degerlendirilecektir
(URL-5).

“Direktifinin kisisel verilerin korunmasindaki bir diger etkisi, 6zellikle cerezlerin
indirilmesine iliskindir. Artik kendi kisisel verilerine ulasimi saglayan bu indirme
isleminin yapilabilmesi i¢in kullanicilarin 6ncelikli olarak iznin alinmasi sart
kosulmaktadir” (Jones, 2010).

2.3.4.6. Genel Veri Koruma Tiiziigii

Iletisim vasitalarmin teknolojinin gelisimiyle doru orantili olarak degismesiyle birlikte
veri isleme mekanizmalar1 da degismistir. Yalnizca iilkemizde degil diinya genelinde

veri iglenmesi konusunda hukuki koruma dnlemlerinin alinmasi ihtiyact dogmustur.

Yonetmelik Avrupa Parlamentosu’nda 14 Nisan 2016 tarihinde onaylanmus, iki yillik
bir uyum surecinden sonra 2018 yilinda yiiriirlige girmistir. GDPR’dan Once
yiiriirlikte bulunan 95/46/EC sayili Direktifi ytirtirliikten kaldirmigtir. Tiizlik, Avrupa
Birligi'ne {iye devletlerin i¢ hukuku acisindan herhangi bir uyumlastirma

gerektirmeksizin, dogrudan baglayicidir.

General Data Protection Regulation (GDPR) yani Tiirkce anlamiyla Genel Veri
Koruma Yonetmeligi (GVKT) 2016/679, Avrupa Birligi hukukunda, tim Avrupa
Birligi ve Avrupa Ekonomik Alan1 icerisinde yer alan bireyler icin veri koruma ve
gizliligine iligkin bir yonetmeliktir. GDPR 6ncelikle bireylere kendi kisisel bilgilerini

kontrol altina almalarin1 ve AB igerisindeki sirketlerin bu yonetmeliklerle uyumlu hale
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getirilmesini amaglamaktadir. Kisisel verileri isleten taraflarin veri koruma ilkelerini
uygulamak icin gerekli teknik ve kurumsal 6nlemleri almasi gerekmektedir. Kigisel
verilerin ele alindig1 is siiregleri, veri koruma ilkeleri goz onlinde bulundurularak
tasarlanip yapilmali ve verileri korumak i¢in 6nlemler alinmalidir. Higbir kisisel veri,
yonetmelikte belirtildigi sekilde yapilmadigr veya ilgili kisiden (kisisel veri
sahibinden) agik bir onay almadig siirece islenemez. Ilgili kisi bu izni istedigi zaman
iptal etme hakkina sahiptir. Kisisel veri isletmecileri, her tiirli veri toplama
islemlerinde verinin islenme amacini, yasal dayanaklarini, verilerin ne kadar siireyle
sakladigin1 ve herhangi bir {igiincii tarafla veya Avrupa Ekonomik Alani disinda bir
yerde paylasilip paylasilmadigini agikga belirtmesi gerekmektedir. Kisisel veri
sahipleri, istedigi zaman kendisine ait depolanan verilerin bir kopyasini talep etme ve
bu verileri belirli kosullar altinda silme hakkina sahiptir (GDPR, 2018).

2.4. Aydinlatma Yiikiimliiliigii ve A¢ik Riza

Kisisel veri isleme faaliyetinin ilgili kisinin agik rizasina bagli olmasi durumunda, veri
sorumlusunun aydinlatma yiikiimliiligii ve agik riza alinmasi islemlerini ayr1 ayri
yerine getirilmesi gerekmektedir (Aydinlatma Yiikiimliliigiiniin Yerine Getirilmesi
Rehberi, 2019).

2.4.1. Aydinlatma Yiikiimliligii

Genel anlamiyla kisisel verilerin islenmesi konusunda bireyin bu konuda;
bilgilendirmeye dayanan ve ozgiir iradeyle verilen agik rizasi olduk¢a Onemlidir.
Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler sadece kanunlarda
ongoriilen hallerde ilgili kisinin agik rizas1 aranmaksizin islenebilmektedir (URL- 24).

Veri sorumlusunun aydinlatma yiikiimliiliiginden muaf tutuldugu durumlar:

1 Kisisel veri islemenin su¢ islenmesinin Onlenmesi veya su¢ sorusturmasi igin
gerekli olmasi.

2. 1lgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi.

3. Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu
kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme
veya dlizenleme gorevlerinin yiiriitiilmesi ile disiplin sorusturma veya kovusturmasi

icin gerekli olmasi.
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4. Kisisel veri islemenin biitge, vergi ve mali konulara iligkin olarak Devletin ekonomik

ve mali ¢ikarlarinin korunmasi i¢in gerekli olmasi (Resmi Gazete, 2016)

2.4.2. A¢cik Riza Onam

Acik Riza onaminin alinmasi, kisinin sahip oldugu verinin islenmesinde kendi
isteginin oldugu veya kars1 taraftan gelen talep iizerine, onay verdigi anlamini
tasimaktadir. KVKK’da; “belirli bir konuya iliskin, bilgilendirilmeye dayanan ve
Ozgiir iradeyle olarak agiklanan riza” seklinde tanimlanmistir. Ayrica Anayasa’nin 20.
maddesinde kisisel verilerin, sadece kanunda ongoriilen hallerde veya kisinin agik
rizasiyla islenebilecegi hiikiim altina alinmistir. Acik riza, “6698 sayili Kanun’da hem
ozel nitelikli kisisel veriler hem de 6zel nitelikli olmayan kisisel veriler bakimindan

temel hukuka uygunluk sebebi olarak 6ngoriilmiistiir” (A¢ik Riza Kilavuzu, 2019).

Ozel nitelikli olmayan kisisel verilerin islenmesinde agik rizanmn aranmadig durumlar

Kanun’un 5. maddesinin 2. fikrasinda belirtilmektedir. Buna gore:

1. Kanunlarda agikg¢a 6ngortlmesi.

2. Fiili imkansizlik nedeniyle rizasim1 agiklayamayacak durumda bulunan veya
rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati
veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi

3. Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sOzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi

4. Veri sorumlusunun hukuki yiikiimliiliiglinii yerine getirebilmesi i¢in zorunlu olmast
5. 1lgili kisinin kendisi tarafindan alenilestirilmis olmasi

6. Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi
7. 1lgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri

sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi (URL- 24).

Kanun’un gerekc¢esinde de belirtildigi gibi; Avrupa Birligi 95/46 EC sayili direktifine
gore acgik riza; ilgili kisinin kendisiyle ilgili veri islenmesine, 6zgiirce, konuyla ilgili
yeterli bilgi sahibi olarak, tereddiide yer birakmayacak agiklikta ve sadece o islemle
sinirlt olarak verdigi onay beyani seklinde anlasilmalidir. A¢ik riza verildigi gibi geri

alinma hakkina da sahiptir (URL-24).
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Her iki kanunda da agik riza zorunlulugu olsa da kullanim sebebi i¢in ayrim
bulunmaktadir. Avrupa Birligi’nin kullandigt GDPR’da yalnizca 6zel nitelikli (hassas)
verilerin islenmesi i¢in agik riza aranmaktadir. Ulkemizde yiiriirliikte olan KVKK’ya
gore kural olarak her tlrll kisisel verinin islenmesi igin acgik rizaya ihtiyag
duyulmaktadir. Bu bakimindan Kanun, Avrupa Birligi dizenlemelerine gore daha
fazla koruma ongormektedir (Ac¢ik Riza Kilavuzu, 2019). Veri sahibinin kisisel
verilerinin islenmesine iligkin s6zlesmeye ait rizanin, serbest¢e verilmis, spesifik,
bilgilendirilmis ve agik bir dille anlatilan bir bi¢imde olmas1 gerekmektedir ve ayni
zamanda veri sahibinin rizasini1 geri gekme hakki olmalidir (Handbook GDPR, 2018).
Bununla birlikte kanunda yer verilen agik riza tanimi kapsaminda, a¢ik rizanmn 3

unsuru bulunmaktadir:
Belirli Bir Konuya Iliskin Olmasi

Verinin islenmesi igin verilen agik rizanin gegerli olmasi i¢in; “belirli bir konuya
iliskin ve o konu ile siirlt olmasi gerekir. Ayn1 zamanda veri sorumlusu ve veri
isleyenlerce agik riza beyaninin hangi konuya iliskin olarak istenildiginin agikg¢a ortaya
konulmasi gerekmektedir. Kisinin kendi irade agiklamasi ile “kisisel verilerimin
islenmesini kabul ediyorum” seklinde agik uclu ve belirsiz bir riza tek bagina Kanun
baglaminda “acik riza” olarak kabul edilemez” (A¢ik Riza Kilavuzu, 2019). Ornegin;
hastalara pazarlama faaliyetleri kapsaminda hastanelerde olan giincel bilgileri

aktarmak gerekiyorsa bu konu agik riza formunda belirtilmelidir.
Rizanin Bilgilendirmeye Dayanmasi

Acik riza bir irade beyani olup, kisinin 6zgiir bir sekilde riza gosterebilmesi i¢in, neye
riza gosterdigini de bilmesi gerekir. Bu konu Kanun’un 10. maddesinde diizenlenen
“aydinlatma yikimliligi” kavram ile de iliskilidir. Kisinin sadece konu (zerinde
degil, ayn1 zamanda rizasinin sonuglari {izerinde de tam bir bilgi sahibi olmasi gerekir.
Ornegin iletisim bilgisinin islenmesini istemeyen bir hasta i¢in hastanede olan giincel
bilgiler, kampanyalar veya yeniliklerin kendisine iletilemeyecegi formda yazmalidir.
Bilgilendirme, veri isleme ile ilgili butlin konularda anlasilir, agik ve sade bir dille
gerceklestirilmelidir. Genel bigimde ve muglak ifadelere yer verilmemelidir. Ornegin;

. gibi amaglarla, diger mevzuatlarla” gibi genel ifadelerin netligi olmamasi

sebebiyle muglak ifade olarak tanimlanmaktadir (URL-24). “Bilgilendirmenin
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mutlaka verinin islemesinden 6nce yapilmasi gerekir. Ilgili kisinin aydinlatilmasi ayn
zamanda kisinin kendi gelecegini belirleme hakkinin bir yansimasini olusturmaktadir”
(Acik Riza Kilavuzu, 2019). Hangi verilerin islenecegini, hangi amagla islendigini
eger agik riza vermeme durumu var ise sonucunun ne olabilecegi ile ilgili

bilgilendirme de yapilmalidir.

Ozgiir Iradeyle Aciklanmasi

Kisinin kendi iradesiyle verdigi riza, bireyin davranisinin bilincinde vekendi karari
olmasi halinde gegerlilik kazanir. Kisinin iradesini sakatlayacak her tiir fiil, kisisel
verilerin iglenmesi i¢in verdigi rizayr da sakatlayacaktir. Taraflarin esit konumda
olmadig1 veya taraflardan birinin digeri iizerinde etkili oldugu durumlarda rizanin
ozgiir iradeyle verilip verilmediginin dikkatle degerlendirilmesi gerekir. Ozellikle isci-
igsveren iliskisinde, isgiye riza gostermeme imkaninin etkin bir bigimde sunulmadigi
veya riza goOstermemenin is¢i agisindan muhtemel bir olumsuzluk doguracagi
durumlarda, rizanin 6zgir iradeye dayandigi kabul edilemez (A¢ik Riza Kilavuzu,
2019).

2.5. Saghk Sigortaciigr ve KVKK

Glinlimiizdeki teknoloji ile gegmis donemlerde kullanilan saglik verilerini olusturma
ve saklama yontemleri olarak ¢ok farkli bir boyuta dogru ilerlemekteyiz. Kisilerin
saglik bilgileri, hekimlerin kisisel notlarindan bilgisayar ortamina aktarilmus,
hastanelerin arsiv departmanindan dijital saklama alanlarina taginmistir. Bu durum
hem bireysel hem de toplumsal bircok fayda saglasa da onemli sakincalari da

beraberinde getirmistir (Kiizeci, 2018).

Hasta kayitlarinin tek elden bir seferden dijital ortama kaydedilmesi bilginin elden ele
gecerek degismesi ihtimalini azaltmistir. Ayrica dijital ortamlarda tutulan kayitlar hem
saglik calisanlarinin siireclerini daha kolay ilerletmesini saglamis hem de hastalar igin

verilerine ulasilabilirligi kolaylagtirmistir.

2016 yilinda yirirlige giren KVKK; kisisel verilerin toplanmasi, islenmesi,
depolanmasi ve silinmesi ile ilgili kurallar ortaya koymaktadir. Bu kanun kurallari ihlal
eden kisilere ve kurumlara ise yilikli miktarda para cezasi ve hapis cezasi

verilmektedir. Bu nedenle KVKK, hastalar hakkinda bir¢ok bilgiyi biinyesinde tutan
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sigortacilik sektoriinli yakindan ve derinden ilgilendirmektedir. Giiniimiizde saglik
sigortacilig1 alaninda Onemli caligmalar yapilan, sigortacilifin hasta memnuniyeti,
mevzuatlara uyum ve karlilik yapisi lizerine kurulu hale geldigi dikkate alindiginda
hasta memnuniyetinin saglanmasi ve karliligin siirdiiriilebilmesi agisindan KVKK
onemli bir noktadadir (Kartal, 2018).

2.5.1. Genel Saghk Sigortasinda KVKK Isleyisi

2.5.1.1. GSS Tarihgesi

Insanlar yasamlar1 boyunca kendi iradeleriyle ya da iradeleri disinda ortaya g¢ikan
birgok sosyal, mesleki veya psikolojik risklere maruz kalmaktadir (URL-6). “Bu
ihtiyactan dogan “Sosyal Giivenlik” toplumun biitiin bireylerinin hi¢bir ayrim ve
ayricalik gozetilmeksizin hem ekonomik hem de sosyal bakimdan bugiinlerinin ve
yarinlarinin giivence altina alinmasini amaglayan; birbirleri arasinda siki bir birlik ve
uyum kurulmus olan bir sistemler biitiinii olarak tanimlanmaktadir” (Dordiincii Beg

Yillik Kalkinma Plani, 1977).

Bugiinkii kullanimiyla sosyal giivenlik sistemi 19. yiizyilin sonlarina dogru ortaya
cikmigtir. Alman devlet adami Bismarck tarafindan olusturulan sistemde,
finansmaninin is¢i ve igveren primlerine ek olarak devlet katkilariyla saglandigr bir
sosyal sigorta sistemi olusturarak énemli bir ¢alismaya imza atmistir (Giizel, Okur &
Canikoglu, 2019). Osmanli Devleti’nde sosyal guvenlik anlaminda ilk érgitlenme, 13.
yiizyilda 6nce Ahilik yani esnaf, zanaatkar, ¢ift¢i gibi biitlin ¢calisma kollarini igine
alan ocaklar olarak, sonra Lonca teskilati1 olarak belli bir is kolunda usta, kalfa ve
ciraklar icine alan dernekler ile ortaya ¢ikmis ve 18. yiizyila kadar etkinligini
hissettirmistir (URL-6). Cumhuriyetin ilk yillarinda, sosyal sigortalara benzeyen, fakat
kisiler ve riskler acisindan ¢ok dar kapsamli olmasina ragmen sayica olduke¢a fazla
olan birtakim emeklilik ve yardimlasma sandiklarinin kurulusunu 6ngéren kanunlar

¢ikarilmstir.

Gliniimiizdeki isleyise baktigimizda ise 1961 Anayasasi ile sosyal haklarave bu arada
sosyal gilivenlik hakkina anayasal bir nitelik kazandirilmistir. 1961 Anayasasinda,
“Herkes sosyal giivenlik hakkina sahiptir. Bu hakk: saglamak igin sosyal sigortalar ve
sosyal yardim teskilati kurmak ve kurdurmak Devletin 6devlerindendir” hiikiimlerine

yer verilmistir. 2006 yilina geldigimizde primli ve primsiz sistemler ile olusturulan
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SSK, Bag-Kur ve Emekli Sandig1 kurumlart 5502 sayili Kanunla “Sosyal Guvenlik
Kurumu” ¢atis1 altinda birlestirilmistir. illerde ise bu kuruluslarin il/bélge
mudurlikleri “Sosyal Givenlik 11 Miidiirliigii” ad1 altinda bir araya toplanmistir.
Kisinin statiisii; is¢i, esnaf, ¢iftgi veya memur fark etmeksizin siiregler sosyal glivenlik

il mudurlukleri veya sosyal giivenlik merkezlerinden yaratulmektedir (URL-22).

Ayrica teknolojinin gelismesi ile Sosyal Guvenlik Kurumu, vatandaslara daha hizli,
kolay erigilebilir ve kaliteli hizmet alabilmelerini saglamak amaciyla e-devlet
uygulamasini kullanmaya baslamistir. Bu sayede kisiler kendisiyle alakali olarak SGK
basta olmak Uzere tim devlet kurumlariyla olan islemlerini ve kisisel verilerini dijital

platformlardan goruntuleyebilmektedir.

2.5.1.2. Genel Saghk Sigortasindaki Kisisel Veriler

Genel Saglik Sigortas1 Kanunu’nun ana hedefi hem genel saglik sigortasi hem de sosyal
sigortalar bakimindan tiim iilke vatandaslarina giivence saglamak Genel Saglik
Sigortasindan yararlanacak kisilerle onlara saglanacak haklari, kisilerin bu haklardan

yararlanma sartlarin1 ve finansman yontemlerini belirlemektir.

Finansmani saglamak amaciyla uygulanan "Medula" Sistemi 01.09.2007 tarihinden
itibaren Universite hastaneleri ve 6zel hastaneler dahil tim faturalandirma islemleri i¢in
kullanilmaya baglanmistir. Kurumlar hastalara ait olan tan1 ve uygulanan her tiirli
tedavi ve islemi sisteme kaydedip SGK sistemine elektronik faturalandirma ve verilen

hizmetlerin geri 6denmesini saglama amaciyla kullanilmaktadir.

1) Biyometrik Ydntemler

Biyometrik yontemde, kisinin fiziksel veya davranigsal 6zelliklerinkinden taninmasini
saglayacak, diger kisilerden ayirt edilebilir ve bilgisayar {izerinden kontrol edilebilen
otomatik sistemlerin tamamina verilen isimdir (Akgiil, 2015). GDPR md. 4/14’e gore,
biyometrik veri “Teknik islemlerden sonra olusturulan, bir kisinin fiziksel, psikolojik
veya davranigsal bir 6zelligine bagh olan ve ayn1 zamanda bu kisinin yiz gorintdsu

veya el yazis1 karakteri gibi sadece kendine ait bir 6zelligin belirlenmesine imkan
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saglayan herhangi bir kisisel veri” seklinde kaleme alinmistir (Avrupa Parlamentosu
Yonetmeligi, 2016). Bu yontemler giinliik hayatta DNA, el, yliz, retina, parmak izi,

ses, kisisel imza, viicut 6zellikleri, 6l¢iisii gibi 6rneklerler karsimiza ¢ikar.

Son olarak 15.11.2019’da gulncellenen Medula Kullanim Kilavuzunda Biyometrik
kimlik dogrulama zorunlulugu birinci maddesinde “Saglik kurum ve kuruluslarinca,
kisilerin miiracaat1 asamasinda, acil hallerde ise, acil halin sona ermesinden sonra,
niifus ciizdani, evlenme ciizdani, siiriicii belgesi, pasaport veya verilmis ise kurumlarin
saglik kart1 belgelerinden biri ile kimlik tespiti ve biyometrik yontemlerle kimlik
dogrulamas1 yapilmasi zorunludur. Kimlik tespiti, biyometrik kayit islemi veya
biyometrik kimlik dogrulama islemini usuliine uygun yapmayan ve bu nedenle bir
baska kisiye saglik hizmeti sunulmasi nedeniyle Kurumun zarara ugramasina
sebebiyet veren saglik hizmeti sunucularindan 6denen tutar geri alir.” seklinde
belirtilmistir (Saghk Yazilimi Daire Bagkanligi, 2019) ve biyometrik dogrulama
zorunlu hala getirilmistir. Bu baglamda; “séz konusu sistem, yasal bir dayanagi
olmamasi nedeniyle elestirilerin odak noktas1 olmustur. Fatura édemesi i¢in kisilerin ne
tiir hizmetler aldig1 aktarilmasi1 ve bu bilgilerin korumasinin ne derece saglandigi
bilinmemekle birlikte, bu bilgilere kimlerin ulasma ihtimalinin oldugu da
bilinmemektedir. 2013 yilinda “Genel Saglik Sigortasst MEDULA Web Servisleri
Kullanim Kilavuzu™nda degisiklikler ger¢eklesmistir. Bu degisikten sonra 6zel ve
tiniversite hastanelerinde “Avug I¢i Damar Izi” uygulanmaya baslanmis ve tedavi
gorecek hastalarin sigortalilara tiim siireclerinde (muayene, kontrol muayenesi, diyaliz
uygulamasi, kemoterapi, radyoterapi ve fizik tedavi gibi) islemlerin yapilacag:i her

seferde kimlik dogrulamasi yaptirmak zorunlulugu getirilmistir (Omiir, 2018).

Tirk Tabipler Birligi tarafindan ilgili Kilavuzun hiikiimlerinin iptali ve yiirlitmenin
durdurulmasi isteminin kabull icin Danistay’da dava agmistir. Danistay, 15.Dairesi
11.09.2014 tarih ve 2014/4652 sayili kararla biyometrik kimlik dogrulama sisteminin
uygulamasini durdurulmasina karar vermistir (URL-20). 31.5.2006 tarihli ve 5510
sayil1 Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu’nun “Saglik Hizmetlerinden
Yararlanma Sartlar1” baslikli1 67. maddesinin iigiincii fikrasina, 1.3.2012 tarihli ve 6283
sayitll Kanun’un 1. Maddesine eklenen “Biyometrik yontemlerle kimlik
sorgulamasinin yapilmasi ve/veya” ibaresinin Anayasa’nin 13. ve 20. maddelerine

aykirt oldugunu ileri siirerek ylritmenin durdurulmasina ve iptal edilmesi icin yine
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konusu ayni1 olan E: 2014/1150 say1li uyusmazlik kapsaminda Anayasa Mahkemesine
basvurmustur (URL-21). Anayasa mahkemesi; “itiraz konusu kuralla 6zel hayatin ve
kisisel verilerin korunmasi haklarina yonelik olarak yapilan miidahalenin, 6ngorilen
amacla orantil1 oldugu, miidahale edilen haklarin 6ziine dokunmadigi ve demokratik
toplum diizeninin gereklerine aykirilik teskil etmedigine ve Anayasa’nin 13. ve 20.
Maddelerine aykir1 bir yonii olmadigindan iptal isteminin reddine karar vermistir”

(Anayasa Mahkemesi Karari, 2015).

Anayasa Mahkemesinin bu karar1 vermesine ragmen belirtilmelidir ki; “parmak izi
tartismasiz kisisel veridir. Yasal mevzuatimizda parmak izi alinmasi sinirlt sartlarin
varligi halinde 2559 sayili Polis Vazife ve Salahiyet Kanunu (PVSK) ile kolluk
kuvvetine verilmistir. I¢ hukuk dikkate alindiginda Anayasa’nin 17. maddesi ile
duzenlenen; “Kisinin dokunulmazligi, maddi ve manevi varligi” hiikmiine, 20.
maddesi ile diizenlenen “herkesin, 6zel hayatina ve aile hayatina saygi gosterilmesini
isteme hakkina sahip oldugu, 0zel hayatin ve aile hayatiin gizliligine
dokunulamayacagi” ve 13. maddede diizenlenen “temel hak ve hiirriyetler 6zlerine
dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde belirtilen sebeplere bagh

olarak ve ancak kanunla sinirlanabilir.” hiikiimlerine aykiri bir uygulama oldugu

aciktir” (Omiir, 2018).
2) E - Nabiz

E-Nabiz Projesi, Saglik Bakanlig1 tarafindan 2015 senesinde kurulmustur. “E-Nabiz
Kisisel Saglik Sistemi, saglik hizmeti sunucusu olan hekim ile hizmeti alan kisi
arasinda, kisinin saghigr hakkinda dogrudan bilgi almasina, tibbi gorintl ve
raporlarinin paylasimmma imkan saglayan, arada herhangi bir {ciincii kisinin
bulunmadigi, bu denli genis kapsamli ve glivenli bir hekim-hasta iletisim platformu

olarak diinyada ilk ve tek sistemdir” (URL-7).

“Olusturulan bu sistemle Saglik Bakanligi, islenen batin bilgileri kendisine
aktarilmasi konusunda bir zorunluluk yaratmistir. 2016/6 sayili ¢ikarilan genelge ile
hekimlere bir¢ok sorumluluk yiiklenmekte, kisisel verileri sisteme kaydetmeyen
hekim hakkinda yasal islem uygulanacagi belirtilmektedir” (Saglik Bilgi Sistemleri
Genel Midiirligi, 2016).
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3) Saglik.net ve Saghk.net2 Uygulamalar:

Saglik Bilgi Sistemleri Genel Miidiirliigii tarafindan; “Ulusal Saglik Bilgi Sistemi”
kullanilmaya baslanmis ve bireyin dogmadan Once baslayip tiim yasami boyunca
saghgiyla ilgili verilerin olusturuldugu ve tiim vatandaslar1 kapsayan, bireyin
sagligiyla ilgili verilerin olusturdugu islevsel bir veri tabaninin, tiim {ilkeyi kapsayan
bir iletisim sistemiyle paylasilmasi ve tele-tip uygulamalarina varan teknolojilerin
mesleki pratikte kullanilmasini temel alan elektronik kayit sistemidir. Bu sistem ayrica
saglik hizmeti sunan tim kurum ve kuruluslarin insan glici, tasinir, tasinmaz, idari ve
mali verilerini de kayit altina alacak sekilde tasarlanmustir.” olarak ifade edilmis olan,
Ulusal Saglik Bilgi Sistemi kapsaminda, Saglik.net ve Saglik.net2 sistemleri gibi
platformlar olusturmustur” (URL-8).

Saglik.net, “Saglik kurumlarinda elektronik ortamda {iretilen verileri, dogrudan
tiretildikleri yerden, standartlara uygun sekilde toplamayi, toplanan verilerden tum
paydaslar icin uygun bilgiler iireterek birinci, ikinci ve liglincii basamak saglik
hizmetlerinde verim ve kaliteyi arttirmayr hedefleyen, entegre, giivenli, hizli ve
genisleyebilen bir bilgi ve iletisim platformudur” seklinde agiklanmistir (URL-8).
Ancak daha sonra Saglik Bakanlig1 “Saglik.net2 Veri Gonderimi” isimli bir Genelge
yayinlamis ve burada saglik hizmetinin gergeklestigi biitiin kurumlarin Ulusal Saglik
Veri Sozligi 2.0. (USVS) kapsaminda yer alan tiim hastalarin, saglik verilerini,
Saglik.net2 sistemine gondermesini zorunlu tutarak kisilerin verilerini toplamaya
devam etmistir. Yayimlanan genelgede kisinin sagligi ile ilgili olan ve olmayan ¢ok

sayida 6zel bilginin kayit altia alinmasinin gerektigi belirlenmistir” (Omiir, 2018).

17.11.2012 tarihinde yayimlanan genelgede; “Saglik.net2 Veri Gonderimi igin,
Saglik.net veri sistemine dahil olmayan, SGK ile s6zlesmesi olmayan 6zel saglik
kuruluglarini, muayenehaneleri, cezaevi hekimliklerini, aile hekimligi birimlerini de
kapsayacak sekilde” genisletilmis ve belirtilen saglik kurum ve kuruluslarinda
Saglik.net2 sistemine veri gondermesi istenmistir (URL-9). Ayrica gonderilmesi
gereken bilgiler arasinda ; “adres, kimlik, iletisim bilgileri, hamilelik testleri, 6ziirliiliik
durum saglik ge¢misi , 6ziirliilitk medeni hal, alkol madde-sigara kullanimu, i, meslek,
ogrenim durumu, gelir durumu, tetkik istenen kurumlar, hastalik sikayetleri, hastanin

Oykdsu, batun tetkik sonuglari, 15-49 yas arasi kadinlarin, dogum, diisiik tirti ve
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sayilari, kullanilan dogum planlamas1 yontemi, kadin sagligi islemleri, kullanilan aile
planlamas1 yontemi, babanin kan grubu, son adet tarihi, gebe oldugu tespit edilmis
olsun ya da olmasin, dogum ya da diisiikle sonuglanan tiim gebelikler, agiz ve dis
saghig ile ilgili tim koruyucu hekimlik, teshis ve tedavi islemleri gibi birgok bilginin
yer aldig1 aktarilmaktadir” (Hakeri, 2018).

Bunlarin kayit altinda tutulmasi, islenmesi veya paylasilmasi da “insan onuruna aykiri
bir durum olusturabilecegi diisiiniilerek genelgenin yayinlanmasinin ardindan, Tiirk
Tabipler Birligi genelgenin iptal edilmesi istegi ve yliriitmenin durdurulmasi amaciyla
Danistay’a bagvurmustur. Danistay 15. Dairesi 12.6.2014 tarih ve 2013/2084 E. sayis1
ile Genelge hakkinda yiiriitmenin durdurulmas: karar1 vermistir” (Omir, 2018).
Yapilan hukuki bildirimler sonrasi ¢ikarilan 663 sayili KHK’de gegen 47/1 sayili
maddede; “Bakanlik ve bagl kuruluslari, mevzuatla kendilerine verilen gorevleri, e-
devlet uygulamalarina uygun olarak daha etkin ve hizli bi¢imde yerine getirebilmek
i¢in, biitlin kamu ve 6zel saglik kurum ve kuruluslarindan; saglik hizmeti alanlarin,
aldiklar1 saglik hizmetinin geregi olarak ilgili saglik kurum ve kurulusuna vermek
zorunda olduklari kisisel bilgileri ve bu kimselere verilen hizmete iliskin bilgileri her
tiirlii vasitayla toplamaya, islemeye ve paylasmaya yetkilidir” seklindedir (Omiir,

2018).
2.5.2. 0SS’de KVKK isleyisi
2.5.2.1. OSS Tarihgesi

Sigortaciligin varlik sebebi olan risk insanlik tarihi kadar eski bir kavramdir.
Giliniimiizde oldugu kadar detayli arastirmalar yapilmamis olsa dahi insanlar
milyonlarca yil 6nce de riskler ile basa ¢ikmak igin bir takim risk yonetim teknikleri
kullanmistir (Yildirrm, 2012). Sigorta, sozciik kokeni olarak Italyanca sicurta
kelimesinden dilimize ge¢mis olup esas itibariyle potansiyel bir riziko ve
ongorilmeyen bir tehlike ihtimali sonucu ortaya ¢ikabilecek zararin sigorta sirketi
tarafindan karsilanmasidir (Arseven, 1991). Tirk Dil Kurumu’nun sézligiinde ise,
“sigorta” kelimesini, “bir seyin veya bir kimsenin bir yonden ileride karsilasabilecegi
zarar1 gidermek icin, 6nceden 6denen prim karsiliginda bu isle ugrasan kuruluslarla

yapilan iki tarafli baglantis6zlesmesi” olarak tanimlamaktadir (URL-1).
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Sigorta kelimesi en genis tanimiyla; “olabilecek zararlarin karsilanmasi amaciyla
taraflarin arasinda yapilan 0zel s6zlesme ile hukuksal bir cercevede faaliyet gosteren,
belirli bir prim karsiliginda, kisi hayatinin ya da organlarinin veya kisi ve
O8kuruluglarin para ile Olgiilebilir degerlerinin, sigorta kurali, kanunu ve
yonetmeliklerince belirlenmis tesadufi rizikolarin ger¢eklesmesinden dogacak maddi
hasarlarini, Slgiilen deger lizerinden ve gergeklesen hasar oraninda karsilayarak,
sosyo-ekonomik zararlar1 dagitan ve Onleyen, yatirimlara aktarilan fonlar1 ile
ekonomiye kaynak saglayan islemler biitiiniidiir” seklinde ifade edilebilir (Giivel,
2002).

Sigorta gesitleri; “hayat dis1 (elementer), hayat ve bireysel emeklilik” olmak iizere {i¢
ana grupta toplanmaktadir. Ozel saglik sigortasi, insan hayatinin bir unsuru olmasi
nedeniyle hayat sigortasi grubu igerisinde gibi diisliniilmesine ragmen, hayat dist
(elementer) bir sigorta tiiriine girmektedir. OSS gerekli primleri 6deyerek sisteme dahil
olanlarin sigorta siresi icerisinde hastalanmalar1 veya herhangi bir kaza sonucu
yaralanmalar1 halinde tedavileri i¢in gerekli masraflari ile varsa giindelik tazminatlari,
sigorta sartlar1 ¢ercevesinde, poligede yazili meblaglara kadar temin eden bir sigorta

traddr (Orhan T. & Mithat K., 2015).

Ozel saglik sigortaciligi uygulamalari ilk olarak giiniimiiz gelismis ve sanayilesmis
ilkelerinde, bu {lkelerin sanayilesmeye baslamalarina tekabiil etmektedir.
Sanayilesme ile sendikalar, sendika dis1 is¢i Orgiitleri, isveren birlikleri gibi ¢esitli
meslek gruplar1 kendi Gyeleri icin saglik sigortasi programlart kurulmasini
saglamiglardir. Hastalik riskinin yiiksekligi sebebiyle madencilik sektorli bu anlamda

ilk uygulamalarin yapildig1 alan olmustur (Ozsar1, 2003).

Ulkemizde, 6zel saglik sigortaciliginin uygulama alan1 ilk olarak 1938 yilinda Anadolu
Sigorta A.S. tarafindan riskli gérevlerde bulunan is¢iler icin saglik sigortasi tiirevi bir
teminat ile faaliyete baslamistir. Bunu takip eden yillarda bireysel saglik
sigortaciligina agirlik veren “Halk Sigorta A.S.” ile grup saglik sigortalara agirlik
veren “Genel Sigorta A.S., OYAK Sigorta A.S.” ve beraberinde 1992 yilinda kurulan
“Bayindir Sigorta A.S.” gibi sigorta sirketleri, bugln dahi farkli isimler ile 6zel saglik
sigortacihi@1 faaliyetine Onemli katkilar sunarak {ilkemiz saglik sektoriinde
calismalarma devam etmektedirler (Piskin, 2017). Ozel Saglik Sigortalar1 bransi

olarak 1990 yilindan itibaren aktif faaliyet gosterilmeye baglanmistir. Sonra ise sayilari
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artan Ozel saglik sigorta sirketlerinin, piyasada yer edinmesiyle de polige teminat
yapilar1 ve kapsamlar1 belirlenmeye baslamistir (Orhaner, 2018). Ozel ve sosyal
sigorta arasindaki farkliliklar1 asagidaki Tablo 2.1de ki gibi 6zetlenebilir.

Tablo 2.1: Ozel ve Sosyal Sigorta Arasindaki Farkliliklar (Giivel, 2002)

Kriter Sosyal Sigorta Ozel Saglik Sigortasi
Menfaatler Genel menfaatler Ozel menfaatler
Zorunluluk Mecburi ihtiyari
Belirli 6zelliklere sahip
Kapsam . Herkese acik
kimselere agik
iliski, Orgiitlenme Kanunla Sozlesmeiile
Sigortalinin gelirine ve Unitenin tehlike
Odeme, prim meslegine gore derecesine gore
degismekte degismekte
) rF Reasiirans sirketine ihtiyag
Garanti Devlet garantisi s6z konusu
bulunmakta
Gaye Kamu hizmeti Kar
Zararin tazmini Kanunla tespit edilmekte Odenen primlerle sinirli

Piyasa ekonomisinin hakim
oldugu bir diizen ve
sistemde

Amaglarin sosyal politikaya

Ort k
Sya Gzt olanak sagladigi bir diizen

Ulkemizde kullanilan &zel saglik sigortalarmi baslica iki temel teminati vardir.
Bunlar; “ayakta ve yatarak” tedavi teminatlaridir. “Ayakta tedavi teminatinda; doktor,
muayene, teshis yontemleri, kiiclik miidahalelerin girdigi ayaktan tedaviler ve ilag
giderlerini kapsamaktadir. Yatarak tedavi teminatinda ise; ameliyath veya ameliyatsiz,
hastanede yatarak yapilan tedaviler icin hastaneye yatis ve ¢ikis dénemi igindeki,
doktor, ilag, tibbi tetkikler, oda iicreti, ameliyathane, gerekli ve zorunlu diger tibbi
hizmetlere ait sigortali kisinin hastanede tedavi gordiigii siire icerisinde olusacak
giderleri ve baz1 durumlarda ambulans giderlerini de kapsamaktadir.” Saglik sigortasi
primleri yasa, cinsiyete, kisinin saglik Oykiisiine, rizikosuna ve sigorta paketinin

kapsamina gore belirlenmektedir.
2.5.2.2. Ozel Saghk Sigortas1 Kapsaminda Kisisel Veriler

Dijital teknolojinin gelismesi ile hastane sektorii ile dogru orantili olarak sigortacilik
sektorii de bu diizene uyum saglamistir. Dijital sigortacilik kapsaminda; poligce alimi
ve uygulanmasi, provizyon ve tazminat islemlerinin yapilmasi, sigortali bilgilerine

erigilmesi, fatura ve provizyon bilgilerine dijital platformlardan ulasilmasi gibi islemler
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elektronik ortamda sigorta sirketlerinin bilgi sistemleri birimi tarafindan olusturulan ya
da yazilimlarimin disaridan satin alindigi bilgi sistemleri uygulamalartyla miimkiin

olmaktadir (Yurdakul, 2016).

Ozel saglik sigortasi sirketleri tarafindan; sigortalilarin almis olduklar1 ayaktan ya da
yatarak tedavi faturalari, sirket icerisinde bulundurduklar tibbi danismanlarin destegi
ile bireylerin polige limit ve teminatlar1 c¢ercevesinde degerlendirerek Odeme
kapsamina alip almama karar1 verilmektedir (https://www.tsb.org.tr, 11.03.2020). Bu
kararin alinmasinda hastaya ait ge¢mis ve giincel tibbi kayitlar onemli rol
oynamaktadir. Hastalarin almis olduklar1 ve planlanan tedavilerine ait tibbi kayitlar,
hastaneler tarafindan sigorta sirketleri ile provizyon asamasinda paylasilmaktadir.
Tibbi kayitlar sigorta sirketinin bilgi sistemlerinin gelismisligine bagli olarak
elektronik provizyon sistemi Gizerinden ya da e-posta yolu ile paylasilmaktadir. Sigorta

sirketleri ile paylasilan tibbi kayitlar agagidaki gibidir (Kitapci, 2019);

» Hastaya ait kimlik veya pasaport fotokopisi,

* Muayene formu,

» Laboratuvar ve gorintiileme sonuglari,

* Girisimsel islem raporlari,

 Patoloji raporu,

* Ameliyat raporu,

» Epikriz raporu,

» Konstiltasyon raporu,

» Masak formu (75.000TL ve Uzeri fatura bedellerinde)
» Kaullanilan ilag ve malzemelere ait detay bilgiler

» Adli vaka — trafik kaza tespit tutanagi ve alkol raporu

» E-devlet kayitlari

Sigorta sirketleri tarafindan hastanin tedavi 6deme onayinin alinmasi asamasinda
paylasilan bu tibbi kayitlar sirketlerin Elektronik Tibbi Kayit Sistemi’ne kaydedilir.
Kaydedilen bu veriler sadece hastanin o anki tedavisine ait provizyon onay1 ve fatura

islemlerinin gergeklestirilmesi i¢in degil hastanin bir sonraki sene satin alacagi
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policenin Ucret belirlemesi icin aktlerya ismi verilen sigorta matematigi
hesaplamasinin yapilmasi ve ddemesi gereken polige iicretinin hesaplanmasinda da

kullanilmaktadir.

Ik defa 6zel saglk sigortasi alacak kisiler satin alma asamasinda sigorta sirketi
tarafindan kisinin ge¢mis yillara ait gecirdigi hastaliklarin beyani istenmektedir.
Verilen beyan dahilinde 6zel saglik sigortast karsilasacagr riskleri hesaplamaktadir.
Eger daha 6nce gecirilmis rahatsizliklar var ise bunu kapsam disina alip muafiyet
koyabilir. Dolayisiyla 6zel saglik sigortalar1 gergeklesmis olan riskleri bir kenara
koyarak henliz gerceklesmemis riskleri ele alir. Tiim bu siire¢ dahilinde sigortalarin
kisisel saglik verilerine ulagsma gerekceleri temelde risk analizi yapmalaridir. Diger
sigorta tiirlerine gore risk hesaplamalarinin daha fazla yapildig: ve bu sebepten dolay1
kisisel verilere en ¢ok saglik sigortaciliginda ihtiya¢ duyulmaktadir. Ilgili siireg
kapsaminda 6zel saglik sigortasi sirketleri; kisisel verilerin toplanmasi, iglenmesi,
aktarilmas1 ve paylasilmast i¢in Sigortacilik kanunun 9. Bolimde yer alan 31.
Maddenin A ve B bentlerine dayanarak saglik verilerine ulasma hakkina ve bu verilerin
sir olarak saklanmasi yiikiimliiliigiine sahiptir (Kisisel Saglik Verileri II. Ulusal
Kongresi, 2017).

Sigortacilik Kanunu 31. Maddesi a ve b bentlerin ilk boliimleri asagidaki sekilde
aciklanmaktadir (5684 Sayil1 Sigortacilik Kanunu, 2007);

Sir saklama yiikiimliilugii
MADDE 31/A

1) Bu Kanunun uygulanmasinda ve uygulanmasimin denetiminde gérev alanlar, bu
Kanuna tabi kuruluslarin gorevlileri ve yetkilileri, bu Kanuna tabi kisiler ile bunlarin
yaninda calisanlar ve disaridan hizmet alimi yoluyla sigortacilik sektoriinde is
gorenler, sifat ve gorevleri dolayisiyla 6grendikleri bu Kanun kapsaminda faaliyet
gosteren kisi ve kuruluslar ile bunlarin istirakleri, kuruluslar ve sigorta s6zlesmesi ile
ilgili kisilere ait sirlar1 bu konuda kanunen agikga yetkili kilinan mercilerden baskasina
aciklayamaz, kendilerinin veya bagkalarin yararlarina kullanamaz. Bu yiikiimliiliik

s0z konusu sifat ve gorevlerin sona ermesinden sonra da devam eder.
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2) Ancak, gizlilik sozlesmesi yapilmasi ve sadece risk degerlendirmesi amaciyla
kullanilmak {izere sigorta sirketi, reasiirans sirketi ve emeklilik sirketlerinin kendi
aralarinda dogrudan dogruya ya da Sigorta Bilgi ve Gozetim Merkezi vasitasiyla
yapacaklar1 her tiirlii bilgi ve belge aligverisi sirasinda sigorta sirketi, reasiirans sirketi
ve emeklilik sirketlerine ya da sigorta sdzlesmesi ile ilgili kisilere ait, yanlis sigorta
uygulamalar1 dahil, sir niteligindeki bilgilerin dgrenilmesi ve paylasimi sir saklama

yikiimliiligi disindadir.

Sigorta Bilgi ve Gozetim Merkezi
MADDE 31/B

1) Tirkiye Sigorta, Reasiirans ve Emeklilik Sirketleri Birligi nezdinde, sigortalilar ve
sigorta sOzlesmesinden dolayli da olsa menfaat saglayanlara iliskin olarak, yanlis
sigorta uygulamalar1 dahil, risk degerlendirmesine esas bilgileri toplamak ve bu
bilgilerin sigorta, reastirans ve sigortacilik faaliyetinde bulunan emeklilik sirketleri ile
Miistesarlikca belirlenecek kisilerle paylasilmasini saglamak amaciyla Sigorta Bilgi

ve Gozetim Merkezi kurulur.

2) Bu maddenin birinci fikrasinda belirtilen sirketler, Sigorta Bilgi ve Gozetim
Merkezine iiye olmak zorundadir. Uye kuruluslar, Sigorta Bilgi ve Gozetim

Merkezince istenilen her tlrll bilgiyi vermekle yikimldur.

2.5.2.3. Ozel Saghk Sigortalarinda KVKK Siirecinde Mahremiyet Gerektiren

Durumlar

Ozel sigorta sirketlerinde elektronik saglik kayitlarmin oldukga yaygin olarak
kullanilmast ve birgok c¢esitli gorevde personelin calisma ortaminda etkilesim
igerisinde olmasindan dolayi, bilginin gizliligi ve glivenligi 6zel saglik sigortasi
sektorunde hassasiyet gerektiren bir durum haline gelmesine neden olmaktadir (Khan &
Hoque, 2016, Kitapci, 2019).

Hassas nitelikli veri olarak 6zel saglik sigortalariyla paylasilan bu veriler hem uzun
vadede ESK olarak sistemde tutulmasi hem de tedavinin karsilanip Karsilanmamasi
konusunda belirleyici olmasi1 sebebiyle siirece dahil olan kurumlarin, kisilerin ve

teknolojik sistemlerin konunun énemine uygun olmasi1 gerekmektedir.
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e Ozel saghk sigortast kuruluslarinda depolanan bu bilgiler sebebiyle sistem
giivenliginin bilgi sistemleri alt yapisinin giivenli olmasi olduk¢a 6nemlidir. Ozellikle
sistem girislerinde kullanici ad1 ve sifre ile giris yapilmali, sifreler diger calisanlar ile
paylasilmamalidir.

e Provizyon sistemlerinin biitiinlesmesi sebebiyle araci sigorta sirketleri ile medula
sifrelerinin paylasilmasi bilgi glivenligini tehdit etmektedir (Kitapci, 2019).

e Sigorta sirketleri tarafindan baska kurumlar ile paylasilabilecek bilgiler igin sigorta
sirketleri kisisel verilerin korunmasi kanunu kapsaminda hastadan mutlak agik riza
onay1 almalidir. Hizmet sunucusundan fatura ekine eklenmesi istenen ibranamesi i¢in
0zel sigorta sirketleri 6nceden hastaya detayli bilgi verilmelidir. Ayrica sigorta poligesi
satin alimirken ve yillik polige yenilenmelerinde hastalara bu konuda detayli bilgi
verilmelidir. Sigorta ¢alisanlarinin, elektronik saglik kayitlart ve kullandiklar1 bilgi
yonetim sisteminde yer alan kayitlara ulasma, silme, paylasma, degistirme ve
kopyalama gibi her tiirlii yetkinin bulunmasi elektronik saglik kayitlarinin gizliligi ve
giivenligi acisindan risk teskil etmektedir. Hassas verilerin her tiirlii mahremiyete
aykirt kullanimi veri gilivenligini tehlikeye sokmaktadir. Bu sebepten dolay1
calisanlarin tiim islem hareketleri sistem tzerinden kaydedilmeli ve belirli araliklarla
iist yonetim tarafindan kontrol edilmelidir (URL-10).

e Hastalarin onayi ve bilgisi disinda provizyon siiregleri ile ilgili ikinci bir kisiye bilgi
verilmemelidir. Elektronik saglik kayitlarinin, BYS iizerinden yaygin olarak
kullanilmasindan dolayr verilerin gizliligi ve giivenligini kapsayan bir yonetmelik
diizenlenmistir.  23.10.2013 tarihinde yaymlanan Ozel Saglk Sigortalari
Yonetmeliginde yer alan 16. Madde ile bu konuda kisinin haklarim1 koruma altina

almistir (Ozel Saglik Sigortalar1 Yénetmeligi, 2020).

Bilgilerin gizliligi
MADDE 16
() Kisinin sigortalilik kayitlar1 ve yazili onayiyla alinan saglik bilgileri bireysel bazda

tutulur.

@ Sirket; saglik bilgileri, sigortalilik kayitlar1 ve diger bilgileri Sigorta Bilgi ve
Gozetim Merkezi (SBGM) ve diger yetkili merciler haricinde, sigortalinin rizasi

olmadikea, hi¢bir gergek ve tiizel kisiye veremez. ve Sigortali hakkindaki sirlara vakif
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olan tiim gergek ve tiizel kisiler, bu sirlarin sakli tutulmasindan sorumludur. bentleri
geregince sigortalinin yazili onayiyla alinan saglik bilgileri gizli tutulmaktadir.
(3) Sigortali hakkindaki sirlara vakif olan tiim gercek ve tiizel kisiler, bu sirlarn sakli

tutulmasimdan sorumludur.

2.5.3. Yurtdisi Baglantih Sigortalar i¢cin KVKK

Saglik turizmine dahil olan kisiler farkli iilkelerde saglik hizmetlerinden yararlanmay1
tercih ettiklerinde hem hukuki olarak hem de kurum proseddrleri geregi hizmet aldiklar
kuruluglara birgok kisisel veri paylagmak durumundadir. Kisinin paylastigt bu
bilgilerin gizli kalmasi, mevzuatlarin ve hastanin rizasinin disinda aciklanmamasi ve
paylasilmamasi, saglik turistinin 6zel yasaminin ve mahremiyetinin korunmasi

agisindan 6nem tasimaktadir (Sert, 2008, Akcal1 Giir, 2019).

Yurtdisindan tedavi amaciyla gelen saglik turizmi hastalarinin siireci aract kurumlar
tarafindan baglatilmaktadir. Eger saglik turisti araci bir kurum vasitastyla gelirse saglik
turistinin kisisel verileri, saglik turizmi siireg akisi geregi 6ncelikli olarak araci kurum
ile paylasilmakta ve bu kisisel veriler saglik profesyoneli olmayan araci kurum
yetkilileri tarafindan goriis fiyat veya tibbi goriis alinmasi gibi amaclarla elektronik

ortamda baska kisilerle paylasilmaktadir.

Yabanct 06zel saglik sigortali kisilerin, tedavi siirecleri geregi sigortalarindan
provizyon onayr alinmasit gerekmektedir. Cok biiyiikk bir oranda iilkemizde
bulunmayan yabanc1 6zel saglik sigortalarin onay siirecleri i¢in hastanin tedavisine ait
tibbi bilgiler ve kisisel veriler hastanin yurt diginda bulunan sigortasi ile
paylasilmaktadir. 6698 sayili KVKK Madde 9°da yurtdisina veri paylasimi ile ilgili

asagida yer 1. ve 2. fikrasi siireci net bir sekilde belirtmistir.
(1) Kisisel veriler, ilgili kisinin ag¢ik rizasi olmaksizin yurt disina aktarilamaz.

(2) Kisisel veriler, 5 inci maddenin ikinci fikrasi ile 6. maddenin {igiincii fikrasinda

belirtilen sartlardan birinin varligi ve kisisel verinin aktarilacagi yabanci Ulkede;

a) Yeterli korumanin bulunmasi
b) Yeterli korumanin bulunmamasi durumunda Tiirkiye’deki ve yabanci iilkedeki veri
sorumlularinin yeterli bir korumay1 yazili olarak taahhiit etmeleri ve Kurulun izninin

bulunmasi, kaydiyla ilgili kisinin acik rizas1 aranmaksizin yurt disina aktarilabilir.
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Veri Isleyen taraflarin Sorumluluklar

Turkiye’de tedavi goren yabanci sigortalilara ait kisisel verilerin, Tiirkiye’de yerlesik
olan veri sorumlusu tarafindan, yeterli veri korumasi bulunmayan iilkelerde yerlesik
veri sorumlusuna aktarimina iligkin olarak, 6698 sayili Kanunun 9 uncu maddesinin
ikinci fikrasinin (b) bendine yer alan hususlara asgari olarak yer verilmesi zorunlu
kilinmistir ve veri sorumlusu gerekli olan korumay1 saglayacagini taahhiit etmektedir
(URL-11). Yeterli koruma ydntemlerine sahip olan tlkeler Kurulca belirlenerek ilan
edilmektedir. Bu baglamda yeterli koruma bulunmamasi durumunda Tiirkiye’deki ve
ilgili yabanci iilkedeki veri sorumlularinin yeterli bir korumay: taahhiit etmeleri
sarttyla s0z konusu kisisel verilerin yurtdisina aktarilip aktarilmayacagina Kurul

tarafindan karar verilmektedir (URL-12).

Veri aktaran, veri alicisi, veri sorumlusu ve veri isleyen, asagida belirtilen ortak
hiikiimlere ait ylkiimliiliikleri yerine getirdigini ve getirecegini bu taahhiitnameler

araciligiyla garanti etmektedir;

e Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tuzel kisi
tarafindan islenmesi halinde, belirtilen idari ve teknik tedbirlerin alinmasi hususunda

veri isleyenle birlikte miistereken sorumludur.

e Veri sorumlusu ve veri isleyen, isledikleri kisisel verileri 6698 sayili Kanun
hiikiimlerine aykir1t olarak baskasina aciklayamaz ve isleme amaci disinda

kullanamazlar.

e Veri sorumlusu ve veri isleyen i¢in bu yiikiimliiliik herhangi bir siire ile sinirh
degildir.

Ayrica taahhitnamede veri aktaran ve veri alicis1 adina; “ad soyad, agik adres, irtibat

numarasi, e-posta, imza/ kage ve arsa sézlesmenin baglayici olmasi igin belirtilmesi

gereken diger bilgiler” eklenmelidir.
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2.6. KVKK’nin Uygulamadaki Handikaplar:

Kisisel veriler gliniimiizde is siire¢ zincirinin halkalarindan biridir. Uzun yillardan beri
siiregelen bu siire¢ zincirinde, ihtiyaglar dahilinde giivenlik, hukuksal ve etik agidan
haklar1 koruma altina alacak hem diinyada hem de iilkemizde hukuki diizenlemeler
yapilmistir. Genel anlamda incelendiginde ihtiya¢ olunan diizenlemelerin yapildigi
ancak bazi dar alanlarda sahada yasanan akisindiizenlenen ve kurallari belirtilen akisa

uygulanamadi@i durumlar olabilmektedir.

Saglik sektdriinde kisisel verilerin en ¢ok paylasildigi alanlar SGK ve Ozel saglik
Sigortalaridir. Eger hastalarimiz aldigi saglik sistemini sosyal glivencesi olan SGK
sistemini kullanarak almak istiyorsa hastaneler bu hizmeti fatura etmek igin hastane
bilgi yonetim sistemi araciligiyla “e- nabiz” sistemine bilgi aktarmak zorundadir. 2015
yilinda yaymlanan Kisisel Saglik Verileri konulu “Hekimler ve Hastalar igin El
Kitabi”nda kisilere ait saglik verilerin gonderimi i¢in ‘“Muayenehanelere, aile
hekimligi merkezlerine, kamu-6zel her tiirlii saglik kurulusuna bagvuran kisilerin,
(sagliklar1 ile ilgili olanlar dahil) 6zel hayatlarina dair pek cok bilginin génderilmesi
istenerek, Ozel hayatin gizliligi ne butlnlyle mudahale edilmektedir.” ifadesi yer
almaktadir. Ayrica baska bir ifadede de “Buna ragmen 0zel- kamu tim saglk
kuruluglarin1 ve hekimleri, kanuni bir dayanak ve hastalarin aydinlatilmis onami
olmadan, hastalara ait kisisel saglik verilerini gondermeye zorlayan Saglik Bakanligi,
acikca sug islemektedir.” agiklamasi yapilip hekimlere “Aydinlatiimis Onam Formu”

olmadan bu sisteme entegre olmama ¢agris1 yapilmstir (istanbul Tabip Odasi, 2015).

2016 yilinda yayimlanan KVKK’dan sonraki siirecten gilinlimiize hassas veri olarak
tabir edilen saglik verileri herhangi bir onam alinmaksizin e-nabiz sistemine

gonderilmektedir.
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Hicbir hekim verilerimi gérmesin (SMS kodu veya sifrematik ile onay zorunlu)
|:| Aile hekimim verilerimi gérsin (Onerilen)
|:| Muayene oldugum hekim verilerimi gérsan (Onerilen)
|:| Muayene oldugum hastanedeki tim hekimler verilerimi gdrsin

|:| Sadlik Bakanh@indaki tim hekimler verilerimi gorstn

* MHRS (Merkezi Hastane Randevu Sistemi) Gzerinden randevu alarak hastaneye
basvurdugunuzda ilgili muayene giinil boyunca ayrica bir onay almaksizin saghk
kayitlanniza kimlerin erisebilecedini bu alanda segebilirsiniz. Hicbir segim
yapmadan devam edebilir, dilediginiz zaman bu secimleri kaldirabilir veya
dizenleyebilirsiniz.

Sekil 2.2: E-Nabiz Gizlilik ve Goriiniirliik Ayarlar

E- nabiz sistem entegrasyonu yapildiktan sonra hekimler hastalara ait e-nabiz
kayitlarina ulasabilmektedir. Ornegin; kisi karin agris1 sikayetiyle basvurdugu hekim,
HBY'S sistemi araciligiyla e-nabiz’a baglanabilmekte ve hastanin ge¢gmise doniis tim
kayitlarina erisebilmektedir. Sistem multidisipliner bakim ihtiyaglar1 diisiiniilerek bu

hastanin bagvuru yapmadigi hekimlerde erisim saglama imkani1 bulunmaktadir.

Ancak bu durum her ne kadar ihtiyaclar diisiintilerek hazirlanmig olsa da farkl
amaclar ile kullanima da agiktir. Bu sebepten dolayr Saglik Bakanligi’nin yaptigi
glincelleme ile e-nabiz sisteminde paylasim ayarlarinin diizenlenebilmesine izin
vermigstir. Kisiler kendi profillerine ait kisimdan asagida yer alan alani giincelleyip

e-nabiz verilerine kendi bilgisi disinda yapilan erisimi kisitlayabilmektedir.
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e-Nabiz Profilinizi Dondurabilirsiniz e-Nabiz Profilinizi Kapatabilirsiniz

HESAQ dondurma iseminl Yaimzoa, e-nahiz hesabngza e-Levie! kapisi Urennden

ris yaphs

Sekil 2.3: E- Nabiz hesabt Dondurma ve Kapatma

e-Nabiz hesabinizi kisinin istedigi sure boyunca dondurabilir veya kapatabilir. Hesabin
donduruldugu siire i¢erisinde ziyaret etmis oldugunuz saglik tesisi bilgileri ve detaylari
e-Nabiz sistemine yansimamaktadir (URL-23). Saglik Bakanlig1 e-nabiz gibi hasta
bilgilerinin kaydedildigi uygulamanin disinda kendisine bagli ya da denetiminde
bulundugu (Olca & Ozgii, 2014) sadece Istanbul’da hizmet veren saglik kurumlarindan
“Gebliz” ad1 verilen online sistem ile gebe olan kisilerin bilgileri sisteme islenmekte
ve kayith bulunduklar1 Aile Sagligi Merkezleri tarafindan takip edilmektedir. E-nabiz
sistemine tim saglik verilerinin kaydedilmesine ragmen ayr1 bir gebe takip sisteminin
olusturulmasi verilerin farkli bir platformda paylasilmasi agisindan risk tagimaktadir.
Gebliz, “Istanbul igin Saglk Bakanhgi’'nmin &nerdigi degil, Istanbul Saglk
Midiirliigi’niin uygulanmasini istedigi bir sistemdir” (Kalelioglu, 2016). Sistem,
gebe, lohusa, ¢ocuklarmn ve bebeklerin Istanbul’da bir saglik kurulusuna
bagvurduklart zaman ¢ok basit bir veri tabanmna kaydedilmesi seklinde
ilerlemektedir. Basit olarak nitelendirilmesinin sebebi, sadece o kisinin bebek, ¢ocuk,
gebe ve lohusa oldugunu o sisteme kaydediyor. Birkag tane kritere bakmasini sagliyor.
Bunun disinda hicbir veriye bakilmamaktadir (Cecen, 2016, 131). ‘Asinet’, ‘15-49 Yas
Kadm izlem’, ‘Kalitsal Kan Hastaliklar1 Bildirim Sistemi’, ‘Acil Unitesi Intihar
Girisimi Sistemi” ve ‘MORBID (Obez Hasta Bilgi Formu)’ gibi formlar ile hastalarin

saglik verilerine ek olarak kisisel bilgileri de toplayip aktif olarak islemeye devam
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etmektedir (Ekinci, 2018). Verilerin miktar1 ve paylasildigi platformlar artarken, veriye
erisim imkani da strece dahil olan birka¢ uzmanlik kollar1 tarafindan erigimi kolay bir

sekilde ger¢eklesmektedir.

Sadece SGK kapsaminda degil Ozel Saglik Sigortacilig1 alaninda da KVKK dahilinde
veri paylasimi, islenmesi ve aktarimi yapilmaktadir. Bu alanda SGK sistemine nazaran
hastadan A¢ik Riza Onami1 alinmasi ve hastanin bilgilendirilmesinin daha 6n planda
oldugunu kurumlarin kendi adma diizenlemis oldugu onam formlarindan ve onam
formu alinmadan islemlerin basglatilmamasindan anlagilmaktadir. Onam alinacak bu
formlar “6698 sayili Kisisel Verilerin Korunmasi Kanununun 22. maddesinin birinci
fikrasinin (e) ve (g) bentlerine dayanilarak” hazirlanan teblige gore hazirlanmis
olmalidir. Aydinlatilmis Onam ve Agik Riza Onam formlari bu teblige uygun olarak

hazirlanmalidir.

Yaymlanan tebligde dikkat edilmesi gereken bir¢ok noktaya deginilmistir. Genel
itibariyle maddelerin birbirinin ayrilmaz parcasi halinde olan Teblig’in 6nemli
noktalarindan biri 6698 Sayili Kanun’un 10. maddesine gore; kisisel verilerin elde
edilmesi sirasinda veri sorumlular veya yetkilendirdigi kisilerce, ilgili kisilerin
bilgilendirilmesi gerektigidir. Veri sorumlular1 bu yiikiimliliik yerine getirilirken,

yapilacak bilgilendirmenin asgari olarak asagidaki konular1 icermesi gerekmektedir:

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,

b) Kisisel verilerin hangi amagla islenecegi,

¢) Kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

¢) Kisisel veri toplamanin yontemi ve hukuki sebebi,

d) ilgili kisinin Kanunun 11 inci maddesinde sayilan diger haklari (Aydinlatma
Yikimliiligiiniin Yerine Getirilmesi Rehberi, 2019)

Genel anlamda bakildiginda birgok Ozel Saglik Sigorta sirketlerine ait onamlarda bu
bilgilere yer verilmektedir. Ancak hazirlanan onam formlar1 igerik anlaminda
kurumdan kuruma farklilik gostermektedir. Tebligin 5. Maddesinin ‘f® bendinde
“Kisisel veri isleme faaliyetinin agik riza sartina dayali olarak gerceklestirilmesi

halinde, aydinlatma yiikiimliiliigii ve agik rizanin alinmasi islemlerinin ayri ayri
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yerine getirilmesi gerekmektedir” (Aydinlatma Yikiimliiligiiniin Yerine Getirilmesi
Rehberi, 2019), ifadesine ragmen sigorta sirketleri Aydinlatma Onami ve Acik Riza

Beyani ayni form tlizerinden almaktadir.

Ozel saglik sigorta policeleri ayaktan ve yatarak olmak iizere iki gruba ayrilmaktadir.
Yatarak police kapsamindaki tedavi sirecinde 6n onay ve rakam onayi alinarak
faturalandirma yapilmaktadir. Kurumlar, hastanelerin tedavi i¢in bagvuru yaptiklari 6n
onay asamasinda yapilacak isleme ait muayene formunun yani sira hastanin tani
koyma siirecinde yapilan tetkikleri ve e-devlet kayitlarini isteyebilmektedir. Bunlara
ek olarak hastay: tiim kurumlardan arastirabilmektedir. Ozel sigortalarinin en genel
istisnalarindan biri sigortali olmadan 6nce var olan rahatsizliklarin kapsanmamasidir.
Bu sebepten dolayr police satin alinirken hastadan ge¢misine ait alinan hastalik
beyanmna istinaden arastirma yapilabilmektedir. Hastane ve Ozel saglik sigortasi
arasinda gerceklesecek slre¢ police sahibine bilgilendirilerek paylasilacak bilgiler
konusunda aydinlatilma yapilmal1 ve yazili riza onami alinmalidir. Onay alinmadan

bilgi paylasiminin yapilmas1 KVKK’ya aykirilik teskil etmektedir.

Gliniimiizde birgok saglik ve saglik sigortaciligi islemleri online platformlardan
yapilabilmektedir. Bu platformlar kisiye 6zel hesaplar acilarak kullanilmakta ve kisisel
islemlerin yapilmasi sebebiyle liyelik gerektirmektedir. KVKK c¢iktiktan sonra hem
saglik ve sigortacilik hem de diger sektorlerde bu tarz uygulamalara iiye olunma
esnasinda “KVKK aydinlatma metnini okudum, kabul ediyorum.” ifadesini

onaylamadan lyelik kabul edilmemektedir.

Acik rizanin Ozgiir irade ile agiklanmasi gerekmektedir. Bu sebepten dolayi, ilgili
kisinin a¢ik rizasinin alinmasi, bir {iriin veya hizmetin sunulmasiin ya datrin veya
hizmetten yararlandirilmasinin n sart1 olarak ileri siiriilmemelidir. Ornek olarak; bir
hizmetten yararlanilmas1 konusunda Uyelik sarti arandigi durumlarda, iiye olmasi
gereken kisinin, kisisel verilerine erisim onayinin alinmasi ve islenmesinin Uyelik
s0zlesmesinin kurulmasi i¢in zorunluluk olarak istenmesi hukuka aykir1 olacaktir.
Ciinkii bu sekilde alinan agik riza 6zgiir irade ve ol¢iiliiliik ilkesine aykir1 olmaktadir

(Agik Riza Revize Kilavuzu, 2019).
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2.7. Bilgi Sistemleri Acisindan KVKK
2.7.1. Cerez Kullanim

Cerezler, online ziyaret edilen web siteleri tarafindan tarayicilara gonderilen kiigiik bir
metin parcasidir. Bilgisayarlarda, telefonlarda ve diger cihazlarda kisiyi tanimlanabilir
kilan bilgileri ve siteyi kullanirken yapilan hareketleri web sitesini yeniden ziyaret
edilmesi durumunda bilgilerin hatirlamasina yardimci olur. Yani bir sonraki ziyarette
kolaylik saglamasi amaciyla daha kullanigh hale getirmesini saglamaktadir. Cerezler
pek ¢cok amagla kullanilir. Tarayicilarin baslica ¢erez kullanma sebepleri asagida yer

almaktadir (URL-13);

e Kisisel Tercih Cerezleri: Bu cerezler web sitelerinin ¢alisma veya goriintiillenme
bi¢imini degistiren bilgileri hatirlamasini saglar. Ornegin, bir web sitesi bulundugunuz
bolgeyi hatirlayarak o boélgeyle ilgili hava durumu raporlar1 veya trafik haberleri
saglayabilir. Bu ¢erezler ayni1 zamanda web sayfalarinin metin boyutunu, yazi tipini ve
kisisellestirebileceginiz diger unsurlarini degistirmede size yardimci olabilir. Tercih
ettiginiz dil (6r. Tiirkge), sayfa basina kag¢ tane arama sonucu goriintiilenmesini
istediginiz (6r. 10 veya 20) ve tarayicinin Givenli Arama filtresinin agik olmasini
isteyip istemediginiz gibi diger bilgileri hatirlamak i¢in kullandig1 benzersiz bir kimlik

icerebilir.

e Reklam Cerezleri: Reklamlari kullanicilar i¢in daha ¢ekici, reklam verenler iginse
daha degerli hale getirmek i¢in de g¢erezler kullanilir. Cerezlerin yaygin kullanim
orneklerinden bazilar1 reklamlar1 bir kullanici icin alakali olan seylere gore se¢me,
kampanya performansi raporunu iyilestirme ve kullanicinin zaten gérmiis oldugu
reklamlarm goriinmesini engelleme amachidir. Ornegin kullanicinin daha 6nce arama
motorunda aradig1 hastane adinin, girdigi farkli sitelerde 6niine reklam olarak diismesi

verilebilir.

e Oturum Durumu: Web siteleri genellikle kullanicilarin web sitelerinde neler
yaptigina iligkin bilgiler toplamaktadir. Bu bilgiler, “kullanicilarin en sik ziyaret ettigi
sayfalar1 ve belirli sayfalardan hata iletileri alip almadigin1” igerebilir. Bu cerezler,
ayni zamanda tiklama basina ddeme ve satis ortagi reklamlarinin verimini anonim

olarak 6lgmek icin de kullanilabilir.
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e Analitik Cerezler: Ziyaretcilerin web sitelerinde ve uygulamalarinda neler
yaptigin1 web sitesi ve uygulama sahiplerinin anlamasina yardimei olan iicretsiz analiz
aracidir. Bu arag, ziyaretcilerin kimliklerini tespit etmeden bilgi toplamak ve site
kullanim istatistiklerini sunucuya bildirmek i¢in kullanilan ¢erezlerdir. Uygulamanin
kac kere agildigil, hangi saatlerde kullanildigi, uygulama igerisinde en ¢ok kullanilan

boliimlerin neler oldugu gibi bilgilerdir.

e Islemler: islem cerezleri, web sitesinin galismasina ve ziyaretgilerin Web
sayfalarinda gezinmek ya da web sitesinin gilivenli alanlarina erismek gibi siteden
bekledikleri hizmetlerin saglanmasina yardimci olur. Bu ¢erezler olmadan, web sitesi

dizglin ¢calisamamaktadir.

e Guvenlik: Kullanicilarin kimligini dogrulamak, giris kimlik bilgilerini kullanarak
sahtekarlik yapilmasini 6nlemek ve kullanici verilerini yetkisiz taraflara karsi korumak
icin giivenlik cerezleri kullamilir. Ornegin, bir kullanicinin Google hesap kimligine ve
en son oturum ag¢tigi zamana ait dijital imzali ve sifreli kayitlar1 igeren cerezler
kullanilir. Kullanicilarin web sayfalarinda doldurdugu form igeriklerini c¢alma

tesebbiisleri gibi pek ¢ok tiirden saldiriyr nlenmesine olanak tanimaktadir.

Cerezler viriis degildir ve yazilim olarak diiz metin bi¢imi formatiyla kullanilir. Bunlar
derlenmis kod pargalar1 degildir bu yiizden calistirilamazlar veya kendi baslarina
calisamazlar. Buna gore, kendilerini kopyalayamazlar ve tekrar yuritmek ve
cogaltmak icin diger aglara yayilmazlar. Bu islevleri yerine getiremedikleri igin
standart virlis taniminin disinda kalirlar. Cerezler viriis degildir ancak kotii amagh
amaclar i¢in kullanilabilir. Kullanicinin tarama tercihleri ve ge¢misi hakkinda, siteler
de gezinirken bilgi depoladiklar1 ig¢in, g¢erezler bir casus yazilim bigimi olarak
kullanilabilir. Bir¢ok casus yazilim onleme programi bu sorunun farkindadir ve
standart virlis ve / veya casus yazilim taramalarindan sonra g¢erezleri rutin olarak

silerler.

Web sitelerinin ¢ogunda ¢erez kullanimi kaginilmazdir. Cerezleri devre dis1 birakmak
internet sitesinin kullanimini gii¢lestirir. En basit O6rnekle dil ayarlar1 bile cerez
kullanimi gerektirmektedir. Bu durumda onemli olan tarayicilarin ¢erez ayarlari

boliimiinden giivenli olarak ¢erez kullanimini yonetmektir (URL-14).
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2.7.2. Kisisel Verilerin Korunmasi Hukukunda Cerez Kullanimi

AB hukukunda cerez kullanimi, 2018°de yliriirliige giren General Data Protection
Regulation (GDPR) ve 2002’den beri yururlukte bulunan e-Gizlilik Direktifi ile

duzenlenmektedir.

Her iki diizenlemenin igerigine baktigimizda riza gereksinimi haricinde GDPR’da yer
alan tiim yiikiimliiliklerin (6rnegin bilgilendirme yapilmasi), c¢erez kullanimi
kapsaminda gerceklestirilen kisisel veri isleme faaliyetleri i¢in de gecerli oldugunu
gormekteyiz. ePrivacy Direktifi, GDPR’dan farkli olarak ayrica kisisel veri niteligi
tagimayan veriler i¢in de uygulama alani buluyor. Direktife gore internete erisimde
kullanilan cihazlarda depolanan verilerin islenmesi, GDPR’da tanimlandig1 sekilde

riza alinmasina baghdir.

GDPR’in getirdigi en o6nemli yenilik “acik niza” ilkesidir. Diger bir ifadeyle
kullanicilara se¢im hakki vermeden, varsayilan olarak kabul edilen secenekler
sunulamaz. Ornek olarak “Bu siteyi kullanmakla birlikte cerez kullanimma izin
verirsiniz” ifadesi se¢im hakki vermemesi sebebiyle irade beyanina dayanmaktadir.
GDPR, kullaniciya se¢im hakki verilmemesi sebebiyle bu yaklasimi kabul
etmemektedir. Ancak Turk Hukukunda, 6zellikle “cerez politikas1” igin detayli bir
diizenleme bulunmamasi sebebiyle 6698 sayili kanun kapsaminda yapilan bildirim ve

aydinlatmalar da yeterli olarak kabul edilmektedir (URL-5).

Gegtigimiz 2020 Subat ayinda Amazon.com.tr internet sitesine yapilan 0Uyelik
sirasinda; “reklam, kampanya veya promosyon amaciyla elektronik ticari ileti”
gonderebilmek icin agik riza alinmadigi, agik riza disinda bir isleme nedeninin
varligina iliskin aciklama yapilmadigi goriilmistiir. Ayrica amazon.com.tr “Gizlilik
Bildirimi” sayfasinin “Amazon Kisisel Bilgilerinizi Paylastyor mu?”’ kisminin “Kisisel
Bilgilerin Tiirkiye Disina Aktarilmasi” alt bashgi altinda “Kisisel bilgilerinizi
saklamak ve isbu Gizlilik Bildirimi’nde agiklanan amaglar ¢ergevesinde islemek igin
Avrupa Birligi'ne ve Avrupa Birligi’'nden Amerika Birlesik Devletleri’ne
aktarabiliriz.” seklindeki ifadeden kisisel verilerin yurt disina aktarildiginin
anlagilmistir. Bu durum sonrasinda hukuki olarak; kisisel verilerin yurt disina
aktarilmasi i¢in ag¢ik riza alinmamasi sebebiyle KVKK’ya aykir1 hareket etmesi

sebebiyle mahkeme tazminat 6demesine karar vermistir (URL-19).
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Saglik sektoriinde yer alan her kurumun pazarlama ve tanitim faaliyetlerini
stirdiirebilmesi, genis Kkitlelere ulasabilmesi ve kitlelere saglikla ilgili konularda
bilgilendirme yapabilmesi i¢in web sitesi ve mobil uygulamalar1 bulunmaktadir.
Kullanicilarin kurum ile iletisim kurmasi i¢in iletisim formu doldurulup bu forma; isim
soyisim, iletisim numarasi, bilgi alinmak istenen brang veya konu gibi bilgiler
istenebilmektedir.  Ayrica  kurumlarin  internet sayfasinda veya mobil
uygulamalarindan hassas veri olarak belirlenen tetkik sonuglarina ulasilabilmektedir.
Bu sebepten dolayr kullanilan internet sitelerinde ve mobil uygulamalarda mutlaka

“Aydinlatilmis Onam Formu” ve “Ac¢ik Riza Onami1” nin alindigina dikkat edilmelidir.

2.7.3. Mobil Saghk Uygulamalar1 A¢isindan KVKK

Avrupa Insan Haklari Mahkemesi acikladigi bir kararlarindan birinde; saglik
verilerinin korunmamasinin hastalarin tan1 ve tedaviden kacinmasina sebep
olabilecegini belirtmistir. Veri giivenliginin giivenli ve guclu bir sistemle saglanmasi
saglik bilisim teknolojilerinin beklentileri gergeklestirebilmesi i¢in olduk¢a dnemlidir.
Bu husus, mobil saglik uygulamalar1 lizerinden orneklendirilebilir. “Mobil Saglik
kapsaminda gelistirilen uygulamalar gelecekte etkin ve erisilebilir saglik hizmeti
sunumuna 6nemli bir katki saglayacag: diistiniilmektedir. Bu uygulamalar, hekime ve
saglik kurulusuna ulasamayan kisilere bu olanagi sunabilecegi ve damgalanma
endisesi ile saglik hizmeti almaktan ¢ekinen hastalara yardimci olabilir” (EC, 2016)
Avyrica salgin hastaliklar gibi ¢esitli sebepler ile saglik kuruluslarina gitmekten ¢ekinen

hastalar i¢inde ihtiyaclar dahilinde kullanabilecegi bir uygulamadir.

2.7.4. Bilgi Yonetim Sistemi A¢isindan KVKK

Bilgi yoOnetim sistemi, bireysel ve organizasyonel bilginin; “tanimlanmasi,
olusturulmasi, kullanimi1 ve paylasimina imkan veren insanlari, siiregleri, faaliyetleri
ve teknolojiyi kapsar ve organizasyonel hedeflere ulagsmak i¢in; bilginin yaratilma,
dagitilma ve kullanim yonetimini” kapsayan bir siirectir. Bilginin giiclinlin ortaya
cikmasi i¢in; yaratict uygulamalari, tutumlari, sistemleri ve prosediirleri uygulamak
gereklidir (Lehaney, Clarke, Coakes & Jack, 2004). Sonu¢ olarak bilgi yonetimi
“organizasyonel hedeflere ulagmak {iizere, en iyi uygulamalar1 gerceklestirme, en

dogru karar kararlar1 verme gibi organizasyonun gergeklestirdigi tim faaliyetlerde
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bilgiyi gereken zamanda ve yerde kullanima sunan, bilgi tanimlama, yaratma,
paylasma, depolama ve kullanma faaliyetlerini organize eden bir stire¢” seklinde
tanimlanabilir (Altindis, 2010). Bilgi yonetimi uygulamalarini gerceklestirmek i¢in
karar destek sistemlerine, hastalarin tan1 ve tedavisindeki hatalarin azaltilarak hasta
giivenligini artirmak amaciyla saglik hizmeti veren kurumlar temel bilgi faaliyetlerine
gereksinim  duymaktadir (Hirakis & Karakounos, 2008). Ancak saglik
profesyonellerinin istegi, sadece bilgiye kolayca ulasmak degil ayn1 zamanda karar
verme siirecini desteklemek icin giincel ve mevcut bilginin klinik is akiglarina
kesintisiz olarak dahil edilmesini talep etmektedirler. Ayn1 zamanda hastalar da kendi
aldiklar1 hizmet i¢in siireci anlamaya yardim edebilecek bir haritalarin1 6grenmek
istemektedirler. Saglik hizmetleri bilgisi; sadece bir kaynak degil, ayn1 zamanda ve
daha ¢ok bir hizmettir (Abidi, 2008).

Dijital bilgi depolamasinin, ESK araciligi ile oldukca fazla yapildigi sigorta
sirketlerinde birgok bilgi giivenligi ihlalleri yasanmaktadir. Bu ihlallerin agilmasi igin
teknolojik gelismelerin takip edilerek sistem iyilestirmelerinin yapilmasi, yonetim
ilkelerinde bilgi gilivenliginin Onceliklendirilmesi ve ¢alisanlarda bilgi giivenligi
bilincinin egitimler ile olusturulmasi gerekmektedir. Sigorta sirketlerinde meydana

gelen bilgi giivenligi ihlallerine asagidaki drnekler verilebilir (Altindis, 2010).

e Sistem giivenliginin yetersizligi sebebiyle sistem sifrelerinin kirilmasi ve sisteme
izinsiz erigim saglanmasi.

e Her calisana 6zel verilen sistem kullanic1 adi ve sifrelerin baska personeller ile
paylasilmasi.

e Biitiinlesmis provizyon sisteminin olusturulmasi amaciyla araci sigorta sirketleri ile
Medula sifrelerinin paylasilmasi.

e Sigorta sirketleri arasi calisanlarin transferleri sonucu hasta kaydi ve sistem
sifrelerinin baska sirketler ile paylasilmasi (Kitapci, 2019).

e Sigorta sirketlerinde elektronik saglik kayitlarinin yaygin olarak kullanimi ve ¢ok
cesitli personelin ¢alisma ortaminda etkilesim igerisinde olmasi, bilginin gizliligi ve
giivenliginin saglik sigortast sektoriinde hassasiyet gerektiren bir konu haline

gelmesine neden olmaktadir (Khan & Hoque, 2016).
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e Hastanelerde sigorta yetkililerinin, hastanede sigorta sureclerinden sorumlu
personellerinin birlikte ¢alistiklart ortamlarin olugmasi sonucunda hasta bilgilerinin ve
sozlesme detaylarinin birbirleri ile paylasilmasi ve bu bilgilerin sirketlerin lehine
kullanilmas1 (Altindis, 2010).

e E-Nabiz sistemine hekimlerin hastanede kullanilan programlar araciligiyla
kolaylikla ulasabiliyor olmasi.

e Ozel Saghk Sigortalarnin provizyon asamasinda istenilen evraklarin hastane
calisan1 tarafindan acik riza bildirim formu alinmadan veya sorgulanmadan hasta

kayitlarinin sigorta sirketleri ile paylasilmasi.

Sonug olarak, bir¢ok sektdrde oldugu gibi 6zel saglik sigortasi sirketlerinde de dijital
caga gecilmesiyle birlikte hastalara (sigortalilara) ait bilgiler ve kuruma ait bilgiler
elektronik sistem iizerinden yoOnetilmektedir. Saglik Sigortasi sirketlerinde bilgi
sistemlerinin kullanilmasinin yayginlagmasi sonucu bilgi giivenligi ve bilgi ihlalleri
kavramlart 6nem kazanmistir. Bilginin gizliliginin ve giivenliginin saglanmasi
amaciyla Sigortacilik Kanunu, Ozel Saglik Sigortalar1 Yénetmeligi ve KVKK altinda
hastaya ait bilgilerin sakl1 olarak tutulmasi zorunlu tutulmaktadir. Ozel saglik sigortasi
sirketlerinde bilgi giivenliginin saglanmas: i¢in ilgili kanunlar haricinde teknolojik ve

insan faktorlii bazi onlemler alinmaktadir (Kitapci, 2019).

Bilgi sistemleri giivenliginde hatanin 6nlenebilecegi kisim kisi kaynakli yapilan
hatalardir. Diger ve dnlenmesi gii¢ kisim ise siber ihlallerdir. Bu sebepten dolay1 bilgi
giivenligi bilincinin olusturulmasi i¢in ¢alisanlara bu konuda belirli araliklarla
egitimler verilmesi, uygulanabilir girket politikalarinin = olusturulmasi1  ve

uygulanabilirliginin kontrol edilmesi gibi ¢aligmalar biiyiik 6nem tasimaktadir.

Bilgi giivenligi ihlallerinin teknolojik acidan Onlenebilmesi ig¢in, bilgi sistemleri
yazilimlarinin donanimli olarak olusturulmasi, anti viriis programlari ile desteklenmesi
ve kullanici hesaplarinin kisiye 6zel sifreleme ile korunmasi gibi sistemsel tedbirlerin
alinmas1 gerekmektedir. Ayrica calisanlar tarafindan BYS iizerinden bilgiye erisim
yetkilerinin ve silme, kopyalama, degistirme vb. islem yetkilerinin araliklar ile kontrol
edilerek erisim yetkilendirmelerinin dogru yapilmasit ve tim sirket calisanlarinin
sorumluluklarinin belirlenmesi de kontrol edilebilirlik ve siirekli gelisim anlaminda da

farkindalik saglayacak uygulamalardir (Kitapci, 2019).
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2.8. Pandemi Doneminde Saghk Sigortaciigi ve Mahremiyet Uygulamalar:

2.8.1. Pandemi Siirecinde Saghk Sigortaciligi Uygulamalari

Sosyal Giivenlik Kurumu Saglik Uygulama Tebliginde “Acil Hal” tanim1 diizenlenmis
olup mevcut acil hal tanimina “pandemi siiresince pandemi olgularina yonelik tani ve
tedaviler” ifadesi eklenmistir. Ilgili degisikligin yiiriirliik tarihi 09.04.2020 olup bu

tarih 6ncesi bagvurular1 kapsamamaktadir. Degisiklik Sonrasi lgili Madde:

“Acil hal; ani gelisen hastalik, kaza, yaralanma ve benzeri durumlarda olayin meydana
gelmesini takip eden ilk 24 saat icinde tibbi miidahale gerektiren durumlar ile ivedilikle
tibbi miidahale yapilmadig veya baska bir saglik kurulusuna nakli halinde hayatin
ve/veya saglik biitiinliigiiniin kaybedilme riskinin dogacagi kabul edilen durumlar ile
pandemi suresince pandemi olgularina yonelik tani ve tedavileri kapsamaktadir. Bu
nedenle saglanan saglik hizmetleri acil saglik hizmeti olarak kabul edilir” (T.C. Resmi

Gazete, 2020)

Ilave {icret alinmayacak saglik hizmetlerine “Pandemi siiresince pandemi olgularmin
tam ve tedavileri” de eklendi. Ilgili degisikligin yiiriirliik tarihi 09.04.2020 olup bu

tarih oncesi bagvurular1 kapsamamaktadir (T.C. Resmi Gazete, 2020).

SGK anlagmasi olamayan hastaneler 6zellikli bir uygulama ile Covid - 19 tedavisi igin

SGK’ya faturalandirma yapmuistir.

Ozel Sigorta sektoriinde yaygm olarak kullanilan “Istisna” terimi saglik
sigortaciliginda da oldukga sik kullanilmaktadir. Poli¢enin genel veya 6zel sartlarinda
belirtilen ve biitiin sigortalilar i¢in polige kapsami disinda kalan durumlara istisna ad1
verilmektedir. Ozel Saglik Sigortaciiginda “Salgin Hastaliklar” simdiye kadar
istisnalar listesinde yer almakta ve tedavisi Ozel sigorta kurumlart tarafindan

6denmemekteydi.

Mart 2019 yilinda ortaya ¢ikan Covid-19 salgininda kurumlar simdiye kadar uygulanan
politikanin aksi bir politika izlemistir. Sigorta sektdriiniin sigortalilarinin her zaman
yaninda oldugunu belirten Tiirkiye Sigorta Birligi; “Mevcut durumda sigorta sirketleri,
saglik kurumlarina basvuran tiim sigortalilarinin Covid-19 tanis1 konulana kadar
yapilmig tim tetkik giderlerini ve test sonucu belirlenene kadar siiren tedavi giderlerini

istlenmistir. Covid-19 teshisi pozitif olarak konduktan sonra olusan tedavi giderleri
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ise police teminat kapsamina bagli olarak ddenmektedir” agiklamasiyla Covid-19
tanis1 alan hastalarin tedavilerinin 6zel saglik sigortasi tarafindan karsilanacagini

bildirmistir (URL-15).

Ozel Saglhk Sigortasi olan hastalar normal siiregte tedavilerini aldiktan sonra
kurumlarina kesilen ve kisisel verilerinin de yer aldig1 fatura eklerine imza atmasi
gereklidir. Ozel sigortalar faturasi kesilen ancak fatura eki olarak gonderilen
evraklarda hasta imzasi bulunmadigi durumlarda saglik hizmeti alinan saglik
kurulugsuna 6deme yapmama hakkina sahiptir. Pandemi siirecine kadar bu sekilde
isleyen siire¢ sonrast TSB’nin agiklamasina istinaden bu siirecle ilgili olarak bazi yeni
uygulamalara gegcilmistir. Virlisiin yayilmasimi 6nlemek adina kurumlar Covid 19
tanisi alarak tedavi goren Ozel Saglik Sigortal: hastalarin fatura eklerine hasta imzasi
alinmadan da 6deme yapilacagini bildirmistir. Boylece hem faturalandirmay1 yapan
personel ve buna bagli olarak kurumda calisan diger kisilere, hem de sigorta

sirketindeki ¢alisanlara bulas riskinin azaltilmigtir.

2.8.2. Pandemi Suirecinde Mobil Uygulama Kullanim

2020 Mart ayinda ortaya c¢ikan salgin hastalik Covid-19 viriisiiniin yayilmasini
engellemek ve etkilerini hafifletmek amaciyla tim Diinya’da ve Ulkemiz ’de gerekli
adimlar1 atmakta ve ¢esitli onlemler alinmasi suretiyle miicadele edilmektedir. Bu
onlemlerin alindig1 ¢ogu durumda 6zel nitelikli kisisel verilerdahil olmak Gzere “TC
kimlik no, ad, adres, isyeri, seyahat bilgileri gibi” pek ¢ok kisisel verinin islenmesi
kaginilmaz olmustur. Kisilerin evlerinde izole kalmasi gerekmis, ise, okula, aligveris
merkezlerine ve sosyal gevre ile iletisimin kisitlanmasi sebebiyle kisiler dis diinya ile
olan baglarin1 mobil uygulamalar ile kurmustur. Internet {izerinden cesitli programlar
ile egitim, konser, talk Show, konser, is toplantisi, aligveris, sosyal medya gibi bir¢cok
aktiviteyle hem giinliik hayatlarindaki rutinlerin uygulanmasi saglanmis hem de diinya
genelindeki gelismeler takip edilebilmistir. Ayrica gelistirilen mobil uygulamalar ile

Covid-19 salgiin 6niine gecilebilmesi icin dnlemler alinmaya galisilmistir.

Salgin1 kontrol altina almak amaciyla Saglik Bakanliginin HES (Hayat Eve Sigar) ad1
verilen uygulamadan alacaklar1 kod ile Kontrollii Sosyal Hayat kapsaminda, ulagim ya
da ziyaret gibi islemlerde kurumlarla ve kisilerle, herhangi bir risk tasiyip tasimadigin

giivenli sekilde paylasilmasi hedeflenmistir. Paylasilan HES kodlar1 uygulama
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tizerinden ya da kurumlara saglanan servisler araciligi ile sorgulanabilmektedir. Bu
kod sadece kisilerin kullanacagi sehirlerarasi toplu ulasim araglarinda gegirecegi siire
boyunca karsilasacagi bulas riskini azaltmak amacina hizmet etmektedir. Bu sayede
Covid-19 ya da temasli olan vatandaslarin toplu ulasim araci kullanmasi engellenmekte
ve birlikte seyahat edilen diger kisilerin sonradan Covid-19 testinin pozitif olmasi

halinde kisinin bilgilendirebilmesi amaciyla kullanilmaktadir.

Uygulama kullanim zorunlulugu agisindan kontrol edilebilir olumlu olmasina ragmen
her vatandasa yolculuk i¢in test yapilma zorunlulugu olmamasi sebebiyle tasiyici olup
veya nu hastaligl gegirme asamasinda olan ancak test yaptirmamis kisilerde HES
kodunu alip risksiz grupta seyahat edebilmektedir. Bu durum test yapilan riskli
kisilerin veri isleyisine imkan saglarken test yapilmayan kisilerin kontrol

edilebilirligini zorlagtirmaktadir.

2.8.3. Konum Verisinin Paylasimi acisindan KVKK

Korona viriisiiniin yayilimin1 engellemek amaciyla; mobil uygulamalar vb.
yontemlerle; “bu hastaligi tagiyan veya tasima riski bulunan kisilerle temasa gecgenlerin
tespit edilmesi, viriisiin yayilma haritas1 ¢ikartilarak tedavi ve bu kisilere karantina
uygulanmasi, karantinaya alinanlarin kontrolii, sokaga ¢ikma yasaginin uygulanmasi,
kalabalik yerlerin tespiti ve gerekli dnlemlerin alinmas1” gibi amaglar icin kisilerin
saglik, konum ve iletisim bilgileri islenmektedir. Salgin hastalik gibi toplumu
ilgilendiren durumlarda islenen verilerin 6nemi oldukga ytiksektir ancak isleme stireci

dahilinde verilerin giivenliginin gozetilmesi gerektigi oldukc¢a 6nemlidir.

Kullanicilarin konum bilgisinin hassasiyet diizeyi, kullanicinin hareketyont, konumun
kaydedildigi zaman, sebeke hiicresinin kimligi gibi bilgiler konum verileri olarak
degerlendirilebilmektedir (URL-17). Konum verisi, Elektronik Haberlesme
Sektériinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda
Yonetmelikte; “Kamuya agik elektronik haberlesme hizmeti kullanicisina ait bir
cihazin cografi konumunu belirleyen, elektronik haberlesme sebekesinde veya
elektronik haberlesme hizmeti araciligiyla islenen belirli veri” olarak tanimlanmakta

olup, gercek kisileri belirlenebilir kilan konum verisinin 6698 sayili Kisisel Verilerin
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Korunmasi Kanunu kapsaminda kisisel veri oldugu agiktir (URL-16). Konuyla ilgili
olarak; “6698 sayili Kisisel Verilerin Korunmasi Kanununun 28 inci maddesinin (1)

numarali fikrasinin (¢) bendinde” su sekilde agiklanmustir;

“Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis
kamu kurum ve kuruluslar tarafindan ydritilen onleyici, koruyucu ve istihbari
faaliyetler kapsaminda islenmesi halinde Kanun hiikiimlerinin uygulanmayacagi”

diizenlenmistir (Resmi Gazete, 2016, 29677).

“Salgin hastalik gibi kamu diizeni ve kamu giivenligini tehdit eden durumlarda bu
tehdidi ortadan kaldirabilmek amaciyla salgin hastalik teshisi konmus kisilerin
bulasiciliginin siirdiigli donemde izolasyonlarinin temin edilmesine, genel niifusun
konum verilerinin iglenmesi suretiyle kalabalik alanlarin tespit edilmesine ve bu
kapsamda onlemler gelistirilmesine yonelik olarak yetkili kamu kurum ve kuruluslari
tarafindan gergeklestirilecek veri isleme faaliyetleri Kanunun 28 inci maddesinin (1)
numarali fikrasiin (¢) bendi kapsaminda degerlendirilmektedir.” Bu duruma bagl
olarak Covid-19’un sebep oldugu salgin hastaligin kamu giivenligini ve diizenini tehdit
etmesi sebebiyle hastaligin yayilimmi engellemek amaciyla konum verisinin kamu
kurum ve kuruluslari tarafindan islenmesinin 6niinde herhangi bir engel bulunmadigi
goriilmektedir. “Diger taraftan kisilerin konum verilerinin saglik durumlariyla
iligkilendirilmek suretiyle iglenmesi siirecinde s6z konusu verilerin {i¢iincii kisilerce
ele gecirilmesi halinde ilgili kisiler bakimindan ciddi zararlar ortaya ¢ikabilecegi
dikkate alinarak, ilgili kurum ve kuruluslarin kisisel verilerin giivenligini saglamaya
yonelik gerekli her tiirlii teknik ve idari tedbirleri almalar1 ve bu verilerin islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde s6z konusu kisisel verilerin silinmesi

veya yok edilmesi unutulmamalidir” (URL- 14).

Sadece tlilkemizde degil diinyada da salgin1 6nlemek adina iilkeler bir¢ok uygulamaya
bagvurmustur. Asagida yer alan tabloda, Ulkeler tarafindan gelistirilerek yiirtirliige
konulan mobil takip (gps, bluetooth, baz istasyonu vb.) ve fiziksel takip (CCTV
kamerasi, drone, yiiz tanima teknolojisi olan termal kameralar vb.) uygulamalari ile
sansir uygulamalari (salginla ilgili bilgi kirliligini énlemeye yonelik sosyal medya ve
internet kullanimini kisitlamak vb.) gosterilmektedir.
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Tablo 2.2: Covid-19 ile Miicadele Ulkelerin Basvurdugu Uygulamalar

Mobil Takip Sansir Fiziksel Takip
Uygulamalan | Uygulamalari |Uygulamalari
ABD X X
Almanya
Arjantin
Avusturya
Bahreyn
Belgika
Birlesik Krallik
Brezilya
Bulgaristan
Ekvator
Guney Afrika
Guney Kore
Hindistan
Hong Kong
Kambocya
Kenya
Misir
Nijerya
Pakistan
Polonya
Rusya
Singapur
Tayland
Tayvan
Turkmenistan
Uganda
Cin
iran
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isvicre
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izlanda
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Covid-19 pandemisine kars1 yapilan muicadelede %100 sonug veren teknik bir
onlem yoktur ancak mucadele i¢in ana hedef; “temel insan hak ve 6zgirliklerine en
ufak midahale ile en etkin mducadeleyi” saglayabilmektir. Saglik Bakanligi
tarafindan elestirilen uygulamalarin da tam sonug¢ vermesinin beklenmesi miimkiin

degildir. Buna engel olabilecek basit sebeplerden biri de iilkemizde baskasi adina
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kayith telefon hattt kullanim oranmi diger Ulkelere kiyasla oldukga yuksektir, bu da
izolasyon kurallarmma kimlerin uymadiginin tespitini ciddi anlamda zorlagtiran

sebepler arasinda yer almaktadir (URL-18).
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3. GEREC VE YONTEM

3.1. Arastirmanin Amaci

Bu c¢alismanin amaci hastalarin kisisel verilerin korunmasi kanunu ve siirecleri
hakkinda farkindaliklar1 Glgiilerek hem akademik alanda ilgili konuda daha 6nce
yapilmayan bir calismanin olusmasini saglamak hem de saglik hizmeti verilen
kuruluslarda hizmet alan kisilerin KVKK hakkindaki farkindaliklarini istatistiksel
olarak tespit etmektir.

3.2. Arastirmanin Simirhhiklar:

Arastirmanin bazi sinirliliklart vardir. Bunlar asagidaki sekildedir; Arastirma bulgu ve
sonuclari, arastirmada kullanilan anket formu ile smirlidir. Arastirma, Istanbul ilinde
ozel bir Universite Hastanesi’nde ayaktan ve yatan hizmet alan Saglik Sigortali
hastalara uygulanmistir. Arastirmada, hastanede hizmet alan hastalara ¢evrimici anket
yoluyla uygulanmistir. Bu arastirmada elde edilen bulgular diger hastanelerde hizmet

alan hastalar1 genellemez.

3.3. Arastirmanin Evren ve Orneklemi

Arastirma siireci planlanirken ilk olarak arastirma yapilacak kurum belirlenmistir. Bu
kapsamda arastirmanin evreni Istanbul’da hizmet veren &zel bir Universite
Hastanesi’nden hizmet alan hastalardir. Arastirmanin Orneklemi belirtilen saglik
kurulusundan hizmet almis 169 saglik sigortast mensubudur. Saglik hizmeti alan ve
elektronik posta ile gonderilen ¢evrimici anketi dolduranlar ¢aligmaya dahil edilmistir.
Aragtirma i¢in Etik Kurul Onay1 alinmistir (Ek-1). Calismanin yapildigi kurumdan izin

alinmustr.

3.4. Arastirmanin Materyali ve Tipi

Bu aragtirma Eyliil 2020 ve Ocak 2021 tarihleri arasinda yapilmistir. Katilimcilardan
onam formu alinmistir (Ek-2). Arastirma online anket uygulamasi kullanilarak 5 adet
demografik ozellikler ve 34 adet farkindalik 6lgecek ¢oktan se¢meli sorular yer
almaktadir (Ek-3). Katilimcilardan elde edilen veriler, SPSS 22.0 programinda analiz

edilmistir. Analizde frekans ve yiizde dagilimlar alg1 ve tutum farklilasmasina yol
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acan ANOVA, Kki-kare ve t testi uygulanmistir. 169 gecerli anketten olusan
calismamizin son sorularinda daha oOnce yurtdisinda benzer konularda yazilan
makalelerde uygulanmis olan anket sorularinin kullanimi i¢in yazarlar ile goriisiip
onay almarak 23 madde 5°li likert seklinde sorulmustur. Bu maddelerin igsel
gecerliligi Cronbach’s Alfa testiyle sinanmistir. Cronbach's Alpha degeri “.951”dir.
Elde edilen bulgular tablo ve grafikler ile agiklanmistir. Ankette yer alan sorular;
1)Annals of Family Medicine, 2) England University of Leeds, 3) Stevens Institute of
Technology, 4) Kiristiania University College kurumlarinda daha 6nce KVKK
konusunda yapilmig bilimsel ¢aligmalarin yazarlariyla iletisime gegilerek, anket

sorularinin kullanimi i¢in onay alinmustir.
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4. BULGULAR

Istanbul’da bir 6zel Universite Hastanesi’nde hizmet alan Saglik Sigortali 169 hastaya

anket uygulanmistir. Katilimcilarin demografik bilgileri Tablo 4.1’de gosterilmistir.

Tablo 4.1: Katilimcilarin Demografik Bilgileri

n %
18-24 48 28,4
Yas 25-34 81 47,9
35-44 23 13,6

45-54 13 7,7

55-64 3 1,8

65-74 1 0,6
Cinsiyet Kadin 106 62,7
Erkek 63 37,3

Tkokul 3 1,8

Ortaokul 7 4,1
Egitim Lise 46 27,2

Universite 93 55
Yiksek Lisans 18 10,7

Doktora 2 1,2

Ankete katilan hastalarin; “Kisisel saglik verisini kavramini daha 6nce duydunuz mu?”
sorusuna verilen cevaplarin %52,1°1 daha 6nce bu kavrami duydugunu, 47.9’u daha

once bu kavrami duymadigin belirtmistir.

Ankete katilan hastalarin; “Kisisel verilerin kaydedildigi veri tabanini diizenlemek ve
0zel ve giivenli tutmak i¢in en ¢ok kime giivenirsiniz?” sorusuna verilen yanitlarda;
%28,4 “Hiikiimet”, %27,2 “Hastane”, %26,6 “Diger” cevab1 verilirken, 17.8 ile en az

orana sahip yanit “Sigorta Sirketi” olmustur.
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Ankete katilan hastalarin; “Farkli saglik kurumu ziyaretlerinden ve saglayicilardan
(sigorta sirketinizden veya mobil uygulamalardan) gelen tiim tibbi bilgilerinizin veri
tabaninda otomatik olarak saklanmasini dogru buluyor musunuz?”’ sorusuna verilen

yanitlarda; %62,1 “Evet”, %37,9 “Hayir” olmustur.

Ankete katilan hastalarin; “Kisisel verilerinizin bagskalarinin  erisimine
kisitlanabilecegini biliyor musunuz?” sorusuna verilen yanitlarda %68,6 “Evet”, 31.4

“Hayir” olmustur.

Ankete katilan hastalarin; “Veri tabanina hangi bilgilerin girecegini nasil kisitlamak
isterdiniz?” sorusuna %40 katilimla en yiiksek cevap; “Bilgilerim sisteme dahil
edilmeden 6nce her bolimini onaylamak istiyorum. (bireysel doktor notlari ve test

sonuglar1 dahil)” yanit1 olmustur.

Ankete katilan hastalarin; “Bir doktora elektronik tibbi kaydinizi goriintiilleme ve
ekleme izni verdikten sonra, bu doktorun kaydiniza ne kadar siire erismeye devam
etmesi gerekir?” sorusuna %47,3 katilimla en yiiksek katilimci yaniti; “Doktorum
izin verdigim siirece siirekli erisime sahip olabilir.” verilirken, %9,5 ile en diisiik
yanit; “Doktorum 1 yil boyunca siirekli erisime sahip olabilir.” oldugu

gbzlemlenmistir.

Ankete katilan hastalarin; “Acil bir durum sirasinda eger izin verebilecek durumda
degilseniz, kimlerin tibbi kayitlariniz1 gdrebilmesi gerektigini diisiiniiyorsunuz?”’
sorusuna %34,3 katilimla en yuksek yanit; “Tedavimden sorumlu doktorum” iken,
%4,1 ile en diisiik yanitin “Acil bir durumda bile hi¢ kimse benim iznim olmadan

tibbi kayitma erisemez.” oldugu gbzlemlenmistir.

Ankete katilan hastalarin; “KVKK bireylerin kisisel verilerin toplanmasi ve
depolanmas1 konusunda yeni haklar kazandig1 anlamina gelir. Bunun hakkinda ne
diisiiniiyorsunuz?” sorusuna %50,9 ile en yiiksek katilim “Fikrim yok™ olurken,
%18,9 ile en diisliik yanit, “Haklarimin gelistigini sanmiyorum.” olmustur. %30,2

oranindaki kalitime1 bu kanun ile haklarinin gelistigini diistinmektedir.
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Ankete katilan hastalarin “KVKK, sizinle ilgili bazi kisisel bilgilerin (sirketlerin
topladigi) silinmesini talep etme konusunda daha biiyiik bir hak vermistir. Bunun
hakkinda ne diistiniiyorsunuz?” sorusuna %33,1 ile en yiksek yanit “Fikrim yok”

olurken, %38.9 ile en diislik yanit “Bu hakkim1 uyguladim” olmustur.

Ankete katilan hastalarin; “Cep telefonunuza bir uygulama indirdiginizde veya
diziistii bilgisayariniza bir program yiiklediginizde, sartlar ve kosullar ile ¢erezleri
onaylamaniz gerekir. Bu konudaki tipik tepkiniz nedir?” sorusuna %42,6 ile “Zaman
zaman degisir (s6z konusu uygulamaya / programa bagli olarak) yanit1 verilirken,
%14,8 ile en diislik yanit “Uzun siire almasina ragmen metnin tamamini okurum”
olmustur. Yine ankette yer alan diger ¢ogunluga baktigimizda ise; %20,7 ile “Hizlica
tiim metni kaydirtyorum, ancak her seyi okumuyorum” yanit1 verilirken, %21,9 ile

“Metne bakmadan Katiliyorum / Kabul Ediyorum”u tikliyorum” yanit1 verilmistir.

Ankete katilan hastalarin; “24 Mart 2016'da yiiriirliige giren Kisisel Verileri Koruma
Kanunu (KVKK) hakkinda daha 6nceden bir seyler duydum” maddesine %27,8 ile

“Katiltyorum” yanitin1 %24,9 ile “Katilmiyorum” yanit1 izlemistir.

Ankete katilan hastalarin; “E- nabiz uygulamasii kullantyorum” maddesine %43,8
oraniyla “Kesinlikle Katiliyorum” yanit1 verilirken, %2,4 ile “Kararsizzim” yaniti

alinmustir.

Ankete katilan hastalarin; “E- nabiz uygulamasimin bilgilerimi koruduguna
inantyorum.” maddesine %29,6 “Katiliyorum” yanit1 verilirken %35.,9 ile
“Katilmiyorum” yanit1 ile arastirmaya katilanlarin bu soruda ilgili uygulamada

bilgilerinin korundugunu diislindiikleri gézlemlenmistir.

Ankete katilan hastalarin; “E- nabiz kullanirken gizlilik sorunlari konusunda
endiseliyim” maddesine %29,6 “Kesinlikle Katilmiyorum” yanit1 verilirken, %4,1
“Kesinlikle Katiliyorum™ yaniti ile ilgili uygulamanin gizlilik sorunlar1 konusunda

endiseli olmadig1 seklinde diisiiniilebilir.

Ankete katilan hastalarin; “E-nabiz kullanmay1 6grenmenin benim i¢in zor olacagini
diisiiniiyorum” maddesine %48,5 “Kesinlikle Katilmiyorum” yanit1 verilirken, %7,1
“Kesinlikle Katiltyorum™ yanit1 arastirmaya katilanlarin bu soruda ilgili uygulamay1

O6grenmenin kolay olacagini diisiindiiklerini gostermektedir.
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Ankete katilan hastalarin; “E- nabiz uygulamasmin hayatimi kolaylastirdigini
diistinliyorum” maddesine %33,7 “Kesinlikle Katiliyorum” yanit1 verilirken %8,9
“Kararsizzim” yanit1 ile katilanlarin ilgili uygulamanin hayatlarini kolaylastirdigina

katildiklarini géstermektedir.

Ankete katilan hastalarin; “Saglik kaydimin gizli tutulacagini hissediyorum”
maddesine verilen %30,6 “Kararsizim” yanit1 ile arastirmaya katilanlarin bu konuda

genel olarak kararsiz olduklarini gostermektedir.

Ankete katilan hastalarin; “E- nabiz web sitesindeki sorunlar i¢in Saglik Bakanlig1
yardim masasinin sorunlarin ¢éziimiinde her zaman yardimci olduguna inantyorum”
maddesine %33,7 “Katiliyorum” yanitin1 %29,6 ile “Kararsizim” yanit1 izlemistir.
Katilimcilarin genel olarak bu konuda katilmakla birlikte kararsizlik oraninin ylksek

oldugu goriilmektedir.

Ankete katilan hastalarin; “Mobil saglik uygulamalarini bir doktora danismak veya
ikinci bir doktor goriisii almak icin kullanirim” maddesine %36,1 ile “Katiliyorum”
yaniti verilirken bu yanit1 %20,7 ile “Kararsizzim” yaniti izlemistir. Katilimcilarin bu
konuda Katilmak ve kararsizlik arasinda kaldigi ancak katiliminin agir bastigi
gozlemlenmistir. Ankete katilan hastalarin “Laboratuvar, ilag ve tetkik sonuglarimi
bir saglik uzmaniyla elektronik olarak paylasirken bilgi giivenligim konusunda endise
etmem.” maddesine %37,3 ile “Katiliyorum” yanit1 verilitken, 9%20,7 ile
“Kararsizzim” yanit1 verilmistir. Katilimcilarin kararsizlik ve katilmak arasinda

kaldig1 ancak katiliminin agir basti§i gézlemlenmistir.

Ankete katilan hastalarin; “24 Mart 2016'da yiiriirliige giren Kisisel Verileri Koruma
Kanunu (KVKK) hakkinda daha 6nceden bir seyler duydum” maddesine %27,8 ile

“Katiltyorum”, %24,9 ile “Katilmiyorum” yanit1 verilmistir.

Ankete katilan hastalarin “Farkli isletmelerin veri tabanlarinda depolanan kisisel
bilgilerim {izerinde kontrol sahibi oldugumu diislinlirim” maddesine 9%32,5
“Katiliyorum” yanitt verilitken %23,1 ile “Kararsizim” yamiti verilmistir.
Katilimcilarin katilmak ve kararsizlik arasinda kaldigi ancak katiliminin agir bastigi

g6zlemlenmistir.
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Ankete katilan hastalarin; “Ozel saglik sigortamin kisisel saglik verilerimi
koruduguna eminim.” maddesine %29 “Katiliyorum” yaniti verilitken %24,9
“Kararsizzim” yanit1 verilmistir. Katilimcilarin katilmak ve kararsizlik arasinda

kaldig1 ancak katiliminin agir bastigi gézlemlenmistir. Ayrica istatistiklerde p degeri

0,05ten kiigiik olan (0.038) bu soruya verilen cevaplarda gelir gruplar1 yoniinden

anlamh bir fark vardir.

Ankete katilan hastalarin; “Ozel saglik sigortamin, saglik kuruluslarindan benim igin
talep edilen belgeler siire¢ akis1 geregi benden onay alinmadan da hastane tarafindan
kurumlar ile paylasilabilir.” Maddesine %26,6 “Kesinlikle Katilmiyorum” yaniti

verilirken %10,7 “Kesinlikle Katiliyorum” yanit1 verilmistir.

Ankete katilan hastalarin; “Police satin alirken poli¢edeki tiim maddeleri okurum ve
anlamadigim kisimlar1 sigortacima danisirim.” Maddesine %30,8 “Katiliyorum”
yanit1 verilitken %8,3 “Katilmiyorum” yanitiyla genel olarak katilimcilarin yani
police satin alirken tiim maddeleri okuduklari ve anlamadiklari danistiklar:

gorilmistir.

Ankete katilan hastalarin; “Kisisel verilerimin baz1 durumlarda benden ekstra riza
alinmadan paylasilabilecegini biliyorum.” maddesine %29,6 “Katiliyorum” yaniti
verilirken bunu izleyen %21,3 ile “Kararsizzim” yaniti olmustur. Katilimcilarin
katilim ve kararsizlik arasinda kaldigi ancak katiliyorum yanitinin agir bastigi

gozlemlenmistir.

Ankete katilan hastalarin; “Kisisel verilerime sahip olan veri sorumlusundan
(hastane, sigorta sirketi); verilerin islenme amacina uygun olarak islenip
islenmedigini sorarim.” maddesine %31,4 ile “Katiliyorum” yaniti verilirken %23,1
“Kararsizim” yanit1 verilmistir. Katilimcilarin katilim ve kararsizlik arasinda kaldigi

ancak katiliyorum yanitinin agir bastigi gézlemlenmistir.

Ankete katilan hastalarin; “Eksik/yanlis islenme durumunda veri sorumlusundan
diizeltme hakki talep ederim.” maddesine 9%37,3 “Katiliyorum” oraniyla

katilimcilarin diizeltme hakka talep ettikleri gozlemlenmistir.
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Ankete katilan hastalarin; “Kurumlarda silinmesini istedigim veriler olursa bunlar
icin bagvuru yapabilirim.” maddesine %28,4 orani ile “katiliyorum” yanit1 verilirken
%7,1 “Katilmiyorum” yanit1 verilmistir. Katilimcilarin genel olarak silinmesini
istedikleri verilerin yonetimi konusunda hak sahibi oldugu konusunda bilgi sahibi

oldugu gozlemlenmistir.

Ankete katilan hastalarin; “Avrupa Birliginde yaymlanan Kisisel Verilerin
Korunmas: konusundaki yayinlar hakkinda bilgi sahibiyim.” maddesine %Z29,9
“Kararsizim” yanit1 verilirken, bunu izleyen en ytiksek katilim %22,5 ile “Kesinlikle
Katilmiyorum” olmustur. Katilimcilarin genel olarak Avrupa Birliginde KVKK

konusunda yayinlanan yaninlar hakkinda bilgi sahibi olmadig1 gézlemlenmistir.
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5. TARTISMA VE SONUC

Giiniimiiz teknoloji ¢aginda teknolojinin, iletisimin ve erisilebilirligin bu kadar yaygin
olmasi kisisel veri gizliligini akademik ve teorik uygulama disinda pratikte ve giinliik
hayatimizin merkezindedir. Kisisel saglik verisi gizliligi dolayli yonden uzun yillardir
koruma altinda oldugu goziikse de ililkemizde ve diinya genelinde uygulanmaya
baslanan yasalar ile bu alana 6zel olarak ¢ok yeni bir gegmise sahiptir. Veri gizliligini
ihlale sokacak bir durumda ise yaptirimlart olmasi sebebiyle kisilerin bu konudaki

duyarlilig: artacaktir.

Bu ¢aligmanin amaci, hastalarin kisisel verilerin korunmasi kanunu ve suregleri
hakkinda farkindaliklarin1 Olgerek saglik alaninda Kisisel Verilerin Korunmasi
Kanunu hakkinda hem akademik alana daha Once yapilmayan bir calismanin
olugmasini saglamak hem de saglik hizmeti verilen kuruluglarda hizmet alan kisilerin

KVKK hakkindaki farkindaliklarini istatistiksel olarak gostermektedir.

Kisisel verilerin sadece saglikta degil hayatimizin her alaninda; aligveriste, trafikte,
mobil oyunlarda, telefonumuzda... Ozel bir hastanede hastalara saglhik alaninda ve
hayatimizin bu kadar merkezinde bulunan ve veri gizliliginin korunabilmesi amaciyla
cikarilan 6698 Sayili Kisisel Verilerin Korunmasi: Kanunu kisilerin kanun hakkinda
net bir bilgiye sahip olmadiklar1 goriilmiistiir. Yine ankette yer alan ve saglik
verilerinin paylasildig1 e-nabiz isimli online uygulama hakkinda hastalarin genel
olarak wverilerinin korundugunu ve uygulamayr kolayca kullanabildiklerini

distinmektedirler.

Onur Asan ve arkadaglarinin yaptig1 ¢alismada yetiskinlerin genglere gore daha az
online saglik uygulamalar kullandig1 goriilmiistiir. Bunun sebebi olarak genglerin
teknolojiye ile daha yakin olmasi ve kullanim kolayliklar1 gésterilirken yas1 ilerlemis
olan yetiskinler icin ise saglik okur yazarligimin diisik olmasi, teknolojiyi
kullanmaktaki zayif beceriler ve gérme bozuklugu gibi kronik rahatsizliklar buna

ornek verilmistir.

169 kisilik hasta grubumuza uyguladigimiz ankette yas ve teknoloji kullanimi

konusunda belirgin bir farklilik gozlemlenmemistir. Ayrica pandemi doneminde
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hastaneye gidilemeyen donemde tibbi kayitlarina ulagma ihtiyaci, HES kodu
uygulamasi ve asilama randevusu gibi devletlerin zorunlu tuttugu uygulamalarda yas

fark etmeksizin online saglik uygulamalar1 zorunlu hale getirilmistir.

“Farkli saglik kurumu ziyaretlerinden ve saglayicilardan (sigorta sirketinizden veya
mobil uygulamalardan) gelen tiim tibbi bilgilerinizin veri tabaninda otomatik olarak
saklanmasini dogru buluyor musunuz?” sorusuna verilen yanitlarda; %62,1 “Evet”,
yanitiyla katilimcilarin biiyiik ¢ogunlugunun veri tabanina otomatik kaydi dogru

buldugu gozlemlenmistir.

“Kisisel verilerinizin baskalarinin erisimine kisitlanabilecegini biliyor musunuz?”
sorusuna verilen yanitlarda %68,6 “Evet” yanitiyla genel olarak kisilerin verilerini
yonetmesi konusunda yetkisi oldugu bilgisine sahip oldugu gozlemlenmistir. Gelir
degisimine gore anlaml fark gozlemlenmistir (Pearson Chi-Square p degeri: 0.046).
Gelir degeri yiiksek kisilerin bu yetkiye sahip oldugunun daha ¢ok farkinda oldugu

seklinde yorumlanabilir.

“KVKK bireylerin kisisel verilerin toplanmasi ve depolanmasi konusunda yeni haklar
kazandig1 anlamina gelir. Bunun hakkinda ne diisliniyorsunuz?” sorusuna %50,9 ile
en yiksek katilim “Fikrim yok™ olmustur. Bu durum katilimcilarin biiyiik bir

cogunlugunun kanun hakkinda detay bilgisi olmadigin1 gostermektedir.

Alaa A. Abd-alrazaq ve arkadaslarinin yaptigi calismada online saglik uygulamalari
kullaniminda kullanim niyetini belirleyen ve kullanimi arttiran {i¢ konuyu kolay
anlagilabilir diizene sahip uygulamalar, internet erisimi ve gizlilik ve gilivenlik
endiseleri olarak belirtmistir. Hasta grubumuza uygulamis oldugumuz ankette
uygulanmakta olan e- nabiz uygulamasinin anlasilabilir bir diizene sahip oldugu
katilimcilarin 6nemli ¢ogunlugu tarafindan diigiiniildiigli gozlemlenmistir. Ayrica yine
Alaa A. Abd- alrazaq ve arkadaslarinin yaptigi ¢aligmada kullanim niyetini belirleyen
tic faktorde cinsiyete goére anlamli bir farklilik gézlemlenmezken yaptigimiz ¢calismada
kadin katilimcilarin bir saglik uzmaniyla yapacagi veri paylasimi igin erkek

katilimcilara gére daha az endiseli oldugu gézlemlenmistir.
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“Kisisel verilerinizin bagkalarinin erisimine kisitlanabilecegini biliyor musunuz?”
sorusuna verilen yanitlarda gelir degisimine gore anlamli fark gozlemlenmistir.
Ankete katilan hastalarin; “E- nabiz uygulamasini kullaniyorum.” maddesine %43,8
oraniyla “Kesinlikle Katiliyorum” yanit1 ile katilimcilarin ¢cogunlugunun genel olarak

ilgili uygulamayi kullandigini géstermektedir.

“Farkl1 isletmelerin veri tabanlarinda depolanan kisisel bilgilerim iizerinde kontrol
sahibi oldugumu diisiintiriim.” maddesine verilen %32,5 “Katiliyorum” ve %23,1 ile
“Kararsizim” yanit1 ile Katilimcilarin katilmak ve kararsizlik arasinda kaldigi ancak

katiliminin agir bastig1 gozlemlenmistir.

“E-nabiz kullanmay1 6grenmenin benim i¢in zor olacagini diisiiniiyorum.” maddesine
%48,5 “Kesinlikle Katilmiyorum” yaniti arasgtirmaya katilanlarin  biyk
cogunlugunun soruda ilgili uygulamay1 6grenmenin kendileri i¢in kolay olacagini

diistindiiklerini gostermektedir.

“E- nabiz uygulamasinin hayatimi kolaylastirdigini diistinliyorum.” maddesine %33,7
“Kesinlikle Katiliyorum” yanit1 ile katilanlarin genel anlamda ilgili uygulamanin

hayatlarini kolaylastirdigina katildiklarin1 gostermektedir.

“Ozel saglik sigortamin, saglik kuruluslarindan benim icin talep edilen belgeler siireg
akis1 geregi benden onay alinmadan da hastane tarafindan kurumlar ile paylasilabilir.”
maddesine %26,6 “Kesinlikle Katilmiyorum” yaniti verilirken %10,7 “Kesinlikle
Katiliyorum” yanit1 verilmistir. Katilimcilarin bu konuda onay1 olmadan paylasim

yapilmasini istemedigi yorumlanabilir.

Ankete katilan hastalarin; “Saglik sigortalarinin provizyon siirecinde beni tiim
kurumlardan arastirmasi beni rahatsiz etmez.” maddesine %27,8 “Katiliyorum” yaniti
verilirken %24,9 “Kesinlikle Katilmiyorum” yanitt verilmistir. Bu durum katilimcilarin

genel olarak bu konu hakkinda da kararsiz olduklar1 seklinde yorumlanabilir.

“Ozel saglik sigortamin, saglik kuruluslarindan benim igin talep edilen belgeler siireg
akis1 geregi benden onay alinmadan da hastane tarafindan kurumlar ile paylasilabilir.”
Maddesine %26,6 “Kesinlikle Katilmiyorum” yanit1 verilirken %10,7 “Kesinlikle
Katiliyorum” yanit1 verilmistir. Katilimcilarin bu konuda onay1 olmadan paylasim

yapilmasini istemedigi yorumlanabilir.
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“Acil bir durum sirasinda eger izin verebilecek durumda degilseniz, kimlerin tibbi
kayitlarinizi gorebilmesi gerektigini diisiiniiyorsunuz?” sorusuna %34,3 ile en yiiksek
yanit “Tedavimden sorumlu doktorum” oldugu goézlemlenmistir. Katilimeilarin genel

olarak acil durumlarda verilerinin gizli kalmasin1 tercih etmedigi yorumlanabilir.

Wanda Prestus ve Hanne Sorum’un yaptigi calismada mobil uygulama kullanimindaki
giivenilirligi 6lgmek amaciyla sorulan gerez giiveligi ile ilgili bilgilendirme metnini
anket katilimcilarinin biiyiik bir ¢ogunlugu okumadan kabul ettigi belirtilmistir.
Yaptigimiz anket calismasinda bahsi gegen soruda katilimcilarimizin biiyiik bir
cogunlugu okumadan kabul ettigi gozlemlenmistir. Bilgilendirme metinlerinin uzun
ve detayli olmas1 kullanicilar agisindan pratikligin zit versiyonu konumundadir. Kisiler
daha pratik ve hayat kolaylastirict uygulamalar1 kullanirken uzun metinler bu konuda

karsitlik olusturdugu soylenebilir.

“Kisisel verilerin kaydedildigi veri tabanin1 diizenlemek ve 6zel ve guvenli tutmak icin
en ¢ok kime glvenirsiniz?” sorusuna Rasha Mahmoud ve arkadaslarinin yaptigi
calismada Hastane ve Hiikiimet agirlikli yanit1 katilimeilarin agirlikli olarak katildig
secenek olurken, 6zel sektor konusunda endiseleri oldugu gézlemlenmistir. Yapilan
ankette GDPR a olan farkindalik diizeyi orta ve yiiksek ¢ikmis ve sonucun daha diisiik
farkindalik olmasi beklenirken bu sonucun kendileri igin sasirtict oldugunu
belirtmislerdir. Ardindan anketi uyguladiklar1 biiylik bir kesimin kolej mezunu
oldugunu belirtip 6grenim durumunun bu oram yikselttigi belirtilmistir.
Katilimeilarimizin yanitinda da yine Hastane ve Hikimet yamit1 agirlikli iken Ozel
Saglik Sigorta sirketlerine katilimcilarin giivenmekte endiseli oldugu gozlemlenmistir.
Ozellikle saglik ve saglik sigortaciligi alaninda siirekli giincel gelismelerin olmast,
yeni uygulamalarin kisa siirede uygulamaya alinmasi gibi aktif bir siirece sahip olan
sektorde handikap yasanan konular, ihlale agik alanlar, bu konunun 6nemini heniiz
kavramamis kurumlar, ¢alisanlar ve hastalarin da oldugu hem sahada hem de KVKK

mevzuatina aykirt meydana gelen durumlarda uygulanan cezalardan anlagilmaktadir.

Ayrica GDPR’mn iilkemizde uygulanan versiyonu KVKK mevzuati ise bizim
uyguladigimiz ankette yariya yakini kisisel saglik verisi ve KVKK mevzuati

konusunda farkindaligi olmadigi gézlemlenmistir. Kisisel veri kavraminda farkindalik
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diizeyi yaptigimiz anket calismasinda daha c¢ok gelire gére anlamli bir farklilik
gOstermistir. Mezuniyet derecegi arttik¢a bu konuda olan farkindalik diizeyinin arttig1

gozlemlenmistir.

Kisisel veri kavraminin temelini olusturacak olursak, kisiyi “Ben” yapan tim bilgiler
hassas veya Ozel nitelikli veri olarak tanimlanmaktadir. Bu verilere ulagimin ve
islenmesinin bir sekilde kiginin izni diginda yapilmasi 6nemli sonuglar dogurabilir ve
kisiyi toplum icerisinde etiketleyip, toplumsal alanda ayrimciliga ugratabilir ve en
sonunda kisiyi saglik hizmeti almaktan vazgecirebilir. Bu siliregte basta saglik
calisanlar1 olmak iizere bu siire¢ icerisinde yer alan herkese Onemli gorevler
diismektedir. Gerek kisilerin bu konuda bilinglendirilmesi ve gerekse bilgi
sistemlerinde bu konu i¢in yapilacak iyilestirmeler yasal diizenlemelerle desteklenirse

stirece olumlu katki saglayacaktir.

“KVKK, sizinle ilgili baz1 kisisel bilgilerin (sirketlerin topladig) silinmesini talep etme
konusunda daha biiylik bir hak vermistir. Bunun hakkinda ne diistiniyorsunuz?”
sorusuna %33,1 ile en yiiksek yanit “Fikrim yok” olarak verilmistir. Genel olarak bu
hak konusunda katilimcilarin bilgi sahibi olmadig1 goriiliirken uygulamada da verilmis
bu hak konusunda netlestirilmemis noktalar bulunmaktadir. Kisilerin unutulma hakki
ve kurumlarin sir saklama yiikiimliliigii sebebiyle olan tibbi evraklari saklama
zorunlulugu konusunda mevzuatta GDPR’da oldugu kadar net bir ayrima yer

verilmemistir.

Serdar Giilener’in 2012 yilinda yaptig1 ¢calismasinda; unutulma hakkinin giin gegtikge
tizerinde tartisilan ve gerek ulusal gerekse uluslararasi insan haklar1 belgeleri ile temel
bir insan hakki olarak yeni diizenlemelere konu olmasi muhtemel bir hak olarak
karsimiza ¢iktigin1 ancak unutulma hakki i¢inin doldurulmasi noktasinda cesitli
pratiklere ve uygulamalara ihtiyag duyuldugunu belirtmistir. Bunun temel nedeni

olarak kavramin sinirlarinin ¢ok net bir bi¢imde ¢izilemedigini géstermistir.

“Sigorta sirketi faturalandirmasi i¢in imzaladigim evraklarin tamamini okumadan
imzalamam.” maddesine katilimcilar genel olarak evraklar1 okuduklarini belirtmis olsa
da sahada ve pratikte her hastada ayni1 dikkatin ve farkindaligin oldugunu s6éylemek

guctdr.
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Bu maddede p degeri 0,05°ten diisiik oldugu igin gruplar arasi varyans esit degildir bu
durumda ANOVA testinin alternatifi olan Welch ve Brown Forsythe testlerine
bakilmistir. Welch testinin p degeri 0,000 oldugu icin farkli gelir gruplarina sahip
bireylerin gelir grubuna gore bu maddeye verdikleri cevaplar degismektedir.

Gruplarda ikili karsilagtirma testi olarak Tamhane testi kullanilds;

“2500-4999” ile “1000-2499” gelir gruplar1 arasinda istatistiki agidan anlamli bir fark
vardir. Ik grubun ortalamas: ikinciden yiiksek oldugu igin bu grubun evraklari

imzalama konusunda daha dikkatli oldugunu s6yleyebiliriz.

Tablodaki p degerlerine baktigimizda “2500-4999” ile “5000-9999” gelir gruplari
arasinda istatistiki acidan anlaml bir fark vardir. Ikinci grubun ortalamasi ilk gruptan
yiiksek oldugu i¢in bu grubun evraklar1 imzalama konusunda daha dikkatli oldugunu

sOyleyebiliriz.

Ayrica sigortalarin fatura i¢in imzalanmasi istedigi evraklarin igerisinde yer alan
“Aydinlatilmis Onam Formu” bulunmaktadir. KVKK geregi veri paylasim
siireclerinde aktif olarak kullanilmasi gerekmektedir. Ancak aydinlatilmis onam
formunun tek bir format1 bulunmamakta her sigorta sirketinin belirledigi maddelerin
yer aldig1 bir form olmasi sebebiyle kapsaminin ihtiyaci karsiladigini sylemek guctar.
Ozel sigorta sirketlerine ait formlarin birgogunda hastanin veri paylasimma onay
vermedigini belirtecek bir alan bulunmamakta olup, KVKK ile ilgili temel bilgilerin
aciklanmasindan sonra hasta onaymin yer aldigi alan bulunmaktadir. Farkindaligi
yiiksek olmayan sigortalilar onam formunu madde detaylarin1 okumadan veri gizliligi
uygulamalarin1 kabul ettigi anlamina gelmektedir. Tiim bu yanlis anlasilmaya
sebebiyet verebilecek uygulamalara engel olmak admna kisilerin veri paylasimin
onayladig1 ve onaylamadigi alanlarin formda net olarak belirtilecegi alanin yer almasi

gerekmektedir.

“Sigorta sirketi i¢in imzaladigim ve fatura ekinde yer alan Kisisel Verilerin
Korunmasina Dair A¢ik Riza Beyanina ait maddeler konusunda bilgi sahibiyim.”
maddesine %29,6 en yiiksek katilim oramiyla “Kararsizim” yaniti verilmistir.
Katilimcilarin genel olarak bu konuda da kararsiz olduklar1 K.V.K. Dair A¢ik Riza

Beyanina ait maddeler konusunda bilgi sahibi olmadiklar1 seklinde yorumlanabilir.
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5’11 likert olcegi kullanilan degiskenlerin normal dagilima uyup uymadigini tespit
etmek i¢in (6rnek sayisi 50’den fazla) Shapiro-Wilk testi yerine Kolmogorov- Smirnov
testi sonuclarina bakilmistir (Sipahi, Yurtkoru, Cinko 2010). Bu test sonucunda normal
dagilim gozlenmese de (Genelde 5°li likert vb. sekilde Olgiilen degiskenlerde bu
sorunla karsilasilmasi ¢ok dogaldir) skewness (basiklik) ve kurtosis (garpiklik)
degerlerinin normal dagilim i¢in -1 ve +1 arasinda olmasi nedeniyle bu sorudaki
degiskenlerimizin normal dagildigimi kabul edildi (Hair, Black, Babin & Anderson

(2013) ve parametrik testler uygulamaya karar verildi.

5°1i likert Olceginde yer alan 23 maddeye cinsiyet degiskeni yoniinden t-testi
uygulandiginda p degeri 0,05’ten biiylik olan degerler cinsiyet yoniinden
ortalamalarda fark olmadigini gostermektedir. Sadece 2 madde p degeri 0,05’ten
kiiciik oldugu i¢in o maddelerde verilen cevaplarda cinsiyet yoniinden fark vardir.

Bunlar;

1) “Laboratuvar, ilag ve tetkik sonuglarimi bir saglik uzmaniyla elektronik
olarak paylasirken bilgi glivenligim konusunda endise etmem.” (p degeri:
0,023) Ortalamalara baktigimizda kadinlarin ortalamasi1 daha yiiksek oldugu
icin(3.42>2.97) erkeklere gore laboratuvar, ilag ve tetkik sonuglarini bir saglik
uzmanityla elektronik olarak paylasirken bilgi giivenligi konusunda daha az

endiseli olduklar1 sdylenebilir.

2) “Sigortaya beyan etmedigim hastaligimin poligeyi satin aldiktan sonra
sigorta tarafindan arastirilmasi sigorta sirketine olan givenimi azaltir.” (p
degeri: 0,012) Ortalamalara baktigimizda kadinlarin ortalamasi daha yiiksek
oldugu i¢in (3.25>2.70) erkeklere gore police satin aldiktan sonra sigorta
tarafindan beyan etmedikleri hastaliklarinin arastirtlmasi konusunda daha

hassas olduklar1 ve erkeklere gore glivenlerinin daha gok azaldigi s6ylenebilir.

Ozel saglik sigortaciliginda veri isleme siireci i¢in onam almirken devlet sigortasinin
kullanildigr SGK kurumunda bu form kullanilmamakta ve bu forumun yerine gegecek
farkli bir uygulama da bulunmamaktadir. Bu da yine KVKK mevzuatinda

Aydinlatilmis Onami1 konusundaki hassasiyete ragmen uygulanmayan bir siirectir.
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Daha o6nce uygulanmakta olan Saglik.net uygulamasi hakkinda agilan davalarda
belirtildigi tizere saglik verilerinin saglik hizmeti verilen tiim kuruluslardan, Saglik
Bakanligi’na ve Saglik Bakanligi’na bagli olan kuruluslara, hizmet alan bitiin kisilere
ait kisisel saglik verilerinin aktarilmasi éngorilmesiyle her tiirlii vasitayla “toplama,
isleme ve paylasma” haklar1 verilerek genis bir yetkilendirme yapilmistir. Giiniimiizde
uygulanmakta olan e-Nabiz uygulamasi i¢in de tim saglik kuruluslarindan e-nabiz
sistemine tlm saglik verileri kaydedilmektedir ancak bunun i¢in 6ncesinde kisilerden
herhangi bir onam alinmamaktadir. E-Nabiz uygulamasi yaptigimiz anket
sonuglarindan da anlagildig1 tizere kullanimi katilimcilar igin kolay ve erisilebilir bir
sistemdir. Kisiler kolaylikla tibbi raporlarina erisim saglayabilmektedir. Saglik
verilerimizin bu alana aktarilmasi i¢in onay alinmayan bir siire¢ oldugu gozlemlenmis
olsa da uygulama igerisinde kisilerin verilerine erisim limitini kendilerinin belirledigi
ve sahip oldugu saglik verilerini kisitlama hakkina sahip olmas1 uygulamanin avantajl
yonlerinden birisidir. Boylece kullanicilar istemedigi kisilerin farkli aglar {izerinden
bilgilerine erisim saglamasimi engelleyebilmektedirler. Ancak yine de bu konuda

yetkililerin uygulamada yer alan hukuki bosluklar1 degerlendirmeleri gerekmektedir.

Kisiler 6zel saglik sigorta poligesi satin almadan sigorta sirketler tarafindan detayl
saglik 6zgegmisine ait sorular1 yanitlamasi gerekmekte ve buna gore bir polige ticreti
belirlenmektedir. Hasta policeyi satin aldiktan sonra kullanacag ilk ve sonraki tiim
islemlerinde sigorta sirketi tarafindan gegmis saglik kayitlar1 aragtirilmakta eger beyan
edilmeyen bir saglik kaydina ait tedavi i¢in bagvuru yapilmis ise 6zel sigorta firmasi
tarafindan beyan edilmeyen rahatsizlik olmasi sebebiyle karsilanmamaktadir. Bu konu
0zel sigortaciligin kuralidir ve siire¢ arastirmasi yapilmadan once hastadan onam

alinmaktadir. Onam alinmadan hasta verilerinin arastirilmasi mevzuata aykiridir.

Saglik verileri ayrica hassas veri olmasi sebebiyle olduk¢a Onemlidir. Birgok
uygulamanin gerceklesebilmesi i¢in hastalarin tan1 ve tedavi bilgilerine ihtiyag
duyulmaktadir. Buna; 6zel saglik sigortasinin tedaviyi karsilayabilmesi i¢in hastanin
tanisin1 ve tedavi bilgilerini talep etmesi ya da gebe hastalarin kontrol ve asi
takiplerinin yapilabilmesi i¢in Saglik Bakanligi’na gebliz kaydimnin yapilmasi

zorunlulugu 6rnek verilebilir. Veri paylagimi hassasiyetinin hem kurumlar hem de
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kurum ¢alisanlar1 tarafindan 6neminin kavranmasi son derece hassastir. Konuyla ilgili
olarak bakanligin kurum i¢i idari veya yargisal denetimleri yapmasi kisisel haklarin

korunmasi siirecini perginleyecektir.

Saglik Sigortacilifinda KVKK mevzuat isleyisi giiclendirmek ve hastalarin hukuki
olarak sahip olduklari haklarin teoride oldugu gibi pratikte de da hassasiyetle
uygulanmasini saglamak i¢in 6zel sigortacilik adina Tiirkiye Sigortalar Birligi ve
Sigorta Bilgi ve Gozetim Merkezi, devlet uygulamalar1 adina ise Saglik Bakanligi ve
Sosyal Giivenlik kurumu arasinda ortak c¢alismalar yapilarak siire¢ zinciri
giiclendirilmelidir. Ayrica Serpil Ozcan’in 2018 yilinda yaptig1 calismada da dnemini
belirttigi lizere kamu ve 6zel sektor calisanlarinin, veri isleme siireciyle ve gilincellenen
mevzuatlar konusunda fazla bilgiye sahip olmadiklari1 gériilmektedir. Bu konuda siirece

dahil olan tim ¢alisanlara kurum ici egitimler verilerek slirecin 6nemi anlatilmalidir.
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Bilimleri Enstitiisii Saglik Yonetimi Yiiksek Lisans programinda Dog. Dr. Itir ERKAN
Damismanliginda, Yiiksek Lisans Ogrencisi Ayse Gizem Unur’un “Saglik Sigortaciligi
Alaninda Kisisel Verilerin Korunmas1 Kanunu Hakkinda Hastalarin Yaklagiminin
Degerlendirilmesi” baslikli tez arastirmasinda kullanilacaktir. Sorulara ictenlikle
vereceginiz cevaplar aragtirmanin glivenilirligi i¢in biiylik bir énem tagimaktadir.
Ankette vereceginiz yanitlar gizli tutulacak olup, kisi ve kurum bilgisi paylasilmadan

bilimsel amagh kullanilacaktir.

Ayse Gizem UNUR

Saglik Yonetimi Yiiksek Lisans Ogrencisi

Anket sorularina verece§im cevaplarin arastirma amaglh olarak kullanilmasi
konusunda bilgilendirildim ve hicbir baski altinda kalmadan elde edilen sonuglarin

anonim bir sekilde bilimsel yaymlarda kullanmalarini kabul ediyorum.

Tarih:

Imza:
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EK-3: Anket Sorulari

1)

0O 0O O o o o o

O O O O o

Yasiiz?

18-24
25-34
35-44
45-54
55-64
65-74

75 ve Uzeri

Cinsiyetiniz?

Kadin
Erkek

Mezuniyet dereceniz
nedir?

Tlkokul
Ortaokul
Lise
Universite
Yiksek Lisans
Doktora

Aylik geliriniz ?

0TL-1.000TL
1.000 TL-2.500 TL
2.500 TL-5.000 TL
5.000 TL -10.000 TL
10.000 TL ve tzeri
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5) Kisisel saglik verisini kavramini daha 6nce duydunuz mu?

e Evet

e Hayir

6) Kisisel verilerin kaydedildigi veri tabanin1 diizenlemek ve 6zel ve glivenli tutmak

icin en ¢ok kime guvenirsiniz? Lutfen birini seciniz.

e Sigorta Sirketim
e Hastaneler
e Hukimet

e Diger, liitfen belirtiniz

7) Farkli saglik kurumu ziyaretlerinden ve saglayicilardan(sigorta sirketinizden veya
mobil uygulamalardan) gelen tiim tibbi bilgilerinizin veri tabaninda otomatik olarak
saklanmasini dogru buluyor musunuz?

e Evet

e Hayir

8) Bilgilerinizin kisitlayabileceginizi biliyor musunuz?
e Evet

e Hayir

9) Veri tabanina hangi bilgilerin girecegini nasil kisitlamak isterdiniz ?

e Hangi saglayicilarimin veri tabanina dahil edilecek tibbi bilgileri
gonderebilecegine karar vermek istiyorum.

e Hangi ziyaretlerimin veri tabanina dahil edilecegine karar vermek istiyorum
(poliklinik ziyaretleri, acil servis ziyaretleri veya hastanede kaliglar, vb.)

e Veri tabanina ne tiir tibbi bilgilerin dahil edilecegine karar vermek istiyorum
(Ornegin, tiim test sonuglarimi ve ilaglarimi dahil etmek isteyebilirim, ancak belirli
teshisler hakkinda bilgi vermek istemiyorum).

o Bilgilerim sisteme dahil edilmeden 6nce her bélimini onaylamak istiyorum

(Bireysel doktor notlar1 ve test sonuglari dahil).
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10) Sizce kimin elektronik tibbi kayitlariniz1 gérebilmesi gerekir ve goriintiileme
icin izniniz gerekiyor ?

Evet, Kayitlarima
Evet, iznim bakabilir asla bakma
olmadan ama sadece izni
erigebilir iznimle verilmemeli
Belirlenmis aile liyeleri veya
arkadaglar
Tedavi strecimden sorumlu hekim

gorebilir.

Bana bakan diger doktorlar veya
saglik hizmeti saglayicilar1 (klinikte,
acil serviste veya hastanede)

Sigorta Sirketim

Bir doktora elektronik tibbi kaydinizi
gorintileme ve ekleme izni
verdikten sonra, bu doktorun

kaydiniza ne kadar siire erismeye
devam etmesi gerekir?

Huklmet yetkilileri

11) Bir doktora elektronik tibbi kaydiniz1 goriintiileme ve ekleme izni verdikten
sonra, bu doktorun kaydiniza ne kadar siire erismeye devam etmesi gerekir? Liitfen
birini seginiz.

e Doktorum sonsuza kadar siirekli erigsime sahip olabilir.

e Doktorum izin verdigim siirece siirekli erisime sahip olabilir.

Doktorum 1 y1l boyunca siirekli erisime sahip olabilir.

e Doktorum onlarla yaptigim ziyaretten sonra yalnizca bir hafta siireyle erisime
sahip olabilir.

12) Acil bir durum sirasinda eger izin verebilecek durumda degilseniz, kimlerin tibbi
kayitlarinizi gorebilmesi gerektigini diisiiniiyorsunuz? Liitfen gecerli olanlarin
timuni kontrol edin.

e Belirlenmis aile {liyeleri veya arkadaslar

e Tedavimden sorumlu doktorum

e Bana bakan diger doktorlar veya saglik hizmeti saglayicilari (klinikte, acil serviste
veya hastanede)

e Acil bir durumda bile hi¢ kimse benim iznim olmadan tibbi kayitma erisemez
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13) Son 12 ay iginde kisisel saglik bilgilerinize ¢evrimigi olarak giivenli bir web
sitesi veya uygulama (zerinden kag kez eristiniz?

o 1-2

e 3-5

e 6-9

e 10 ve Uzeri

e Hicbiri

14) KVKK bireylerin kisisel verilerin toplanmasi ve depolanmasi konusunda yeni
haklar kazandig1 anlamina gelir. Bunun hakkinda ne diisliniyorsun?

e Haklarim gelisti

e Haklarimin gelistigini sanmiyorum

e Fikrim yok

15) KVKK, sizinle ilgili baz1 kisisel bilgilerin (sirketlerin topladigi) silinmesini talep
etme konusunda daha biiyiik bir hak vermistir. Bunun hakkinda ne diisiintiyorsun?

¢ Bu hakkimi uyguladim

e Bu hakkimi uygulayabilirim

e Biyik olasilikla bu hakkimi uygulamayacagim

e Fikrim yok

16) Cep telefonunuza bir uygulama indirdiginizde veya diziistii bilgisayariniza bir
program yiiklediginizde, sartlar ve kosullar1 onaylamaniz gerekir. Bu konudaki tipik
tepkiniz nedir?

e Uzun siire almasina ragmen metnin tamamini okurum

e Hizlica tiim metni kaydirtyorum, ancak her seyi okumuyorum

e Metne bakmadan “Katiliyorum / kabul ediyorum”u tikliyorum

e Zaman zaman degisir (s6z konusu uygulamaya / programa bagli olarak)
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17) Asagidaki ifadelerden durumunuzu /goriisiiniizii en iyi sekilde yansitan segenegi

Isaretleyiniz.

£E15 |E |E |22
=2z 2 =
gE|E |E | |33
$s1: |& |8 |€3

23 Mart 2016'da yiirtirliige giren

Kisisel Verileri Koruma Kanunu 1 2 3 4 o

(KVKK) hakkinda daha 6nceden bir

seyler duydum.

E- nabiz uygulamasini kullaniyorum A 2 3 4 5

E- nabiz uygulamasinin bilgilerimi 1 2 3 4 5

koruduguna inantyorum.

E- nabiz kullanirken gizlilik sorunlar

konusunda endiseliyim. 1 2 3 4 5

E-nabiz kullanmay1 6grenmenin

benim i¢in zor olacagini 1 2 3 4 5)

diistinliyorum.

E- nabiz uygulamasinin hayatimi

kolaylastirdigini diistiniiyorum. 1 2 3 4 5

S_aghk_kaydlmm gizli tutulacagini 1 5 3 4 5

hissediyorum.

E- nabiz web sitesindeki sorunlar igin

Saglik Bakanlig1 yardim masasinin 1 2 3 4 5)

sorunlarin ¢oziimiinde her zaman

yardimci olduguna inaniyorum.

Mobil saglik uygulamalarini bir

doktora danisman veya ikinci bir 1 2 3 4 S

doktor goriisii almak i¢in kullanirim.
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Farkli isletmelerin veri tabanlarinda
depolanan kisisel bilgileriniz {izerinde
kontrol sahibi oldugumu diigtiniiriim.

Ozel saglik sigortamin kisisel saglik
verilerimi koruduguna eminim.

Ozel saglik sigortamin, saglik
kuruluslarindan benim igin talep edilen
belgeler siire¢ akis1 geregi benden onay
alinmadan da hastane tarafindan kurumlar
ile paylasilabilir.

Saglik sigortalarinin provizyon siirecinde
beni tiim kurumlardan arastirmasi beni
rahatsiz etmez.

Sigortaya beyan etmedigim hastaligimin
policeyi satin aldiktan sonra sigorta
tarafindan arastirilmasi sigorta sirketine
olan giivenimi azaltir.

Polige satin alirken poligedeki tiim
maddeleri okurum ve anlamadigim
kisimlarn sigortacima danigirim.

Sigorta sirketi faturalandirmasi i¢in
imzaladigim evraklarin tamamini
okumadan imzalamam.

Sigorta sirketi i¢in imzaladigim ve fatura
ekinde yer alan Kisisel Verilerin
Korunmasia Dair A¢ik Riza Beyanina ait
maddeler konusunda bilgi sahibiyim.

Kisisel verilerimin baz1 durumlarda
benden ekstra riza alinmadan
paylasilabilecegini biliyorum.

Kisisel verilerime sahip olan veri
sorumlusundan; verilerin islenme amacina
uygun olarak islenip islenmedigini
sorarim.

Eksik/yanlig islenme durumunda veri
sorumlusundan diizeltme hakki talep
ederim.

Kurumlarda silinmesini istedigim veriler
olursa bunlar i¢in bagvuru yapabilirim.

Avrupa Birliginde yayinlanan Kisisel
verilerim Korunmasi konusundaki
yayinlar hakkinda bilgi sahibiyim.
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	ETİK BEYAN
	1) Verbis’ te; veri işleyen sorumlu tarafından kişisel verilerin işlenme süreci, işlenip işlenmediği, işlenmiş olması durumunda hangi amaçlarla işlendiği, veri aktarımı olup olmadığı, aktarım yapıldıysa; alıcı grupları, varsa saklama süresi, ilgili ki...
	Kısaca Verbis’ te sadece başlıklar halinde kategorik bazda bilgi girişi yapılırken, Envanterde bu verilerin, alt kırılımlarıyla birlikte detaylı şekilde yer alması gerekmektedir (Kişisel veri işleme envanteri, 2019).
	2) Kanunun 16. maddesi gereği kamunun erişimine açık tutulan Verbis’ e girilmiş olan bilgiler isteyen kişiler tarafından görüntülenebilmekte iken, Envanter ’de ise sadece veri sorumlusunun kendi bünyesinde kalacak ve kamuya açık değildir. Yalnızca Kur...
	3)  Verbis için bir sistem hazırlanmış ve belirlenen sistemden giriş yapılması zorunlu tutulurken Envanterin için belirli bir biçimsel yönlendirme yapılmamıştır. Envanter, örneğin Microsoft Office (Excel, Word) dosyası şeklinde veya veri tabanında ilg...
	a) 108 No’lu Kişisel Verilerin Otomatik İşleme Tabi Tutulması Karşısında Bireylerin Korunması Sözleşmesi
	1. Kişisel veri işlemenin suç işlenmesinin önlenmesi veya suç soruşturması için gerekli olması.
	2. İlgili kişinin kendisi tarafından alenileştirilmiş kişisel verilerin işlenmesi.
	3. Kişisel veri işlemenin kanunun verdiği yetkiye dayanılarak görevli ve yetkili kamu kurum ve kuruluşları ile kamu kurumu niteliğindeki meslek kuruluşlarınca, denetleme veya düzenleme görevlerinin yürütülmesi ile disiplin soruşturma veya kovuşturması...
	4.   Kişisel veri işlemenin bütçe, vergi ve mali konulara ilişkin olarak Devletin ekonomik ve mali çıkarlarının korunması için gerekli olması (Resmî Gazete, 2016)
	2.4.2. Açık Rıza Onamı
	1. Kanunlarda açıkça öngörülmesi.
	2. Fiili imkânsızlık nedeniyle rızasını açıklayamayacak durumda bulunan veya rızasına hukuki geçerlilik tanınmayan kişinin kendisinin ya da bir başkasının hayatı veya beden bütünlüğünün korunması için zorunlu olması
	3. Bir sözleşmenin kurulması veya ifasıyla doğrudan doğruya ilgili olması kaydıyla, sözleşmenin taraflarına ait kişisel verilerin işlenmesinin gerekli olması
	4. Veri sorumlusunun hukuki yükümlülüğünü yerine getirebilmesi için zorunlu olması
	5. İlgili kişinin kendisi tarafından alenileştirilmiş olması
	6. Bir hakkın tesisi, kullanılması veya korunması için veri işlemenin zorunlu olması
	7. İlgili kişinin temel hak ve özgürlüklerine zarar vermemek kaydıyla, veri sorumlusunun meşru menfaatleri için veri işlenmesinin zorunlu olması (URL- 24).
	• Hastaya ait kimlik veya pasaport fotokopisi,
	• Muayene formu,
	• Laboratuvar ve görüntüleme sonuçları,
	• Girişimsel işlem raporları,
	• Patoloji raporu,
	• Ameliyat raporu,
	• Epikriz raporu,
	• Konsültasyon raporu,
	• Masak formu (75.000TL ve üzeri fatura bedellerinde)
	• Kullanılan ilaç ve malzemelere ait detay bilgiler
	• Adli vaka – trafik kaza tespit tutanağı ve alkol raporu
	• E-devlet kayıtları
	Sır saklama yükümlülüğü
	1) Bu Kanunun uygulanmasında ve uygulanmasının denetiminde görev alanlar, bu Kanuna tâbi kuruluşların görevlileri ve yetkilileri, bu Kanuna tâbi kişiler ile bunların yanında çalışanlar ve dışarıdan hizmet alımı yoluyla sigortacılık sektöründe iş gören...

	Sigorta Bilgi ve Gözetim Merkezi
	1) Türkiye Sigorta, Reasürans ve Emeklilik Şirketleri Birliği nezdinde, sigortalılar ve sigorta sözleşmesinden dolaylı da olsa menfaat sağlayanlara ilişkin olarak, yanlış sigorta uygulamaları dâhil, risk değerlendirmesine esas bilgileri toplamak ve bu...
	2) Bu maddenin birinci fıkrasında belirtilen şirketler, Sigorta Bilgi ve Gözetim Merkezine üye olmak zorundadır. Üye kuruluşlar, Sigorta Bilgi ve Gözetim Merkezince istenilen her türlü bilgiyi vermekle yükümlüdür.
	 Özel sağlık sigortası kuruluşlarında depolanan bu bilgiler sebebiyle sistem güvenliğinin bilgi sistemleri alt yapısının güvenli olması oldukça önemlidir. Özellikle sistem girişlerinde kullanıcı adı ve şifre ile giriş yapılmalı, şifreler diğer çalışa...
	 Provizyon sistemlerinin bütünleşmesi sebebiyle aracı sigorta şirketleri ile medula şifrelerinin paylaşılması bilgi güvenliğini tehdit etmektedir (Kitapcı, 2019).
	 Sigorta şirketleri tarafından başka kurumlar ile paylaşılabilecek bilgiler için sigorta şirketleri kişisel verilerin korunması kanunu kapsamında hastadan mutlak açık rıza onayı almalıdır. Hizmet sunucusundan fatura ekine eklenmesi istenen ibranamesi...
	 Hastaların onayı ve bilgisi dışında provizyon süreçleri ile ilgili ikinci bir kişiye bilgi verilmemelidir. Elektronik sağlık kayıtlarının, BYS üzerinden yaygın olarak kullanılmasından dolayı verilerin gizliliği ve güvenliğini kapsayan bir yönetmelik...
	Bilgilerin gizliliği
	(1) Kişinin sigortalılık kayıtları ve yazılı onayıyla alınan sağlık bilgileri bireysel bazda tutulur.
	(2)  Şirket; sağlık bilgileri, sigortalılık kayıtları ve diğer bilgileri Sigorta Bilgi ve Gözetim Merkezi (SBGM) ve diğer yetkili merciler haricinde, sigortalının rızası olmadıkça, hiçbir gerçek ve tüzel kişiye veremez. ve Sigortalı hakkındaki sırlara...
	(3) Sigortalı hakkındaki sırlara vakıf olan tüm gerçek ve tüzel kişiler, bu sırların saklı tutulmasından sorumludur.
	(1) Kişisel veriler, ilgili kişinin açık rızası olmaksızın yurt dışına aktarılamaz.
	(2) Kişisel veriler, 5 inci maddenin ikinci fıkrası ile 6. maddenin üçüncü fıkrasında belirtilen şartlardan birinin varlığı ve kişisel verinin aktarılacağı yabancı ülkede;
	 Veri sorumlusu, kişisel verilerin kendi adına başka bir gerçek veya tüzel kişi tarafından işlenmesi hâlinde, belirtilen idari ve teknik tedbirlerin alınması hususunda veri işleyenle birlikte müştereken sorumludur.
	 Veri sorumlusu ve veri işleyen, işledikleri kişisel verileri 6698 sayılı Kanun hükümlerine aykırı olarak başkasına açıklayamaz ve işleme amacı dışında kullanamazlar.
	 Veri sorumlusu ve veri işleyen için bu yükümlülük herhangi bir süre ile sınırlı değildir.
	a) Veri sorumlusunun ve varsa temsilcisinin kimliği,
	b) Kişisel verilerin hangi amaçla işleneceği,
	c) Kişisel verilerin kimlere ve hangi amaçla aktarılabileceği,
	ç)  Kişisel veri toplamanın yöntemi ve hukuki sebebi,
	d) İlgili kişinin Kanunun 11 inci maddesinde sayılan diğer hakları (Aydınlatma Yükümlülüğünün Yerine Getirilmesi Rehberi, 2019)
	 Kişisel Tercih Çerezleri: Bu çerezler web sitelerinin çalışma veya görüntülenme biçimini değiştiren bilgileri hatırlamasını sağlar. Örneğin, bir web sitesi bulunduğunuz bölgeyi hatırlayarak o bölgeyle ilgili hava durumu raporları veya trafik haberle...
	 Reklam Çerezleri: Reklamları kullanıcılar için daha çekici, reklam verenler içinse daha değerli hale getirmek için de çerezler kullanılır. Çerezlerin yaygın kullanım örneklerinden bazıları reklamları bir kullanıcı için alakalı olan şeylere göre seçm...
	 Oturum Durumu: Web siteleri genellikle kullanıcıların web sitelerinde neler yaptığına ilişkin bilgiler toplamaktadır. Bu bilgiler, “kullanıcıların en  sık ziyaret ettiği sayfaları ve belirli sayfalardan hata iletileri alıp almadığını” içerebilir. Bu...
	 Analitik Çerezler: Ziyaretçilerin web sitelerinde ve uygulamalarında neler yaptığını web sitesi ve uygulama sahiplerinin anlamasına yardımcı olan ücretsiz analiz aracıdır. Bu araç, ziyaretçilerin kimliklerini tespit etmeden bilgi toplamak ve site ku...
	 İşlemler: İşlem çerezleri, web sitesinin çalışmasına ve ziyaretçilerin Web sayfalarında gezinmek ya da web sitesinin güvenli alanlarına erişmek gibi siteden bekledikleri hizmetlerin sağlanmasına yardımcı olur. Bu çerezler olmadan, web sitesi düzgün ...
	 Güvenlik: Kullanıcıların kimliğini doğrulamak, giriş kimlik bilgilerini kullanarak sahtekarlık yapılmasını önlemek ve kullanıcı verilerini yetkisiz taraflara karşı korumak için güvenlik çerezleri kullanılır. Örneğin, bir kullanıcının Google hesap ki...
	 Sistem güvenliğinin yetersizliği sebebiyle sistem şifrelerinin kırılması ve sisteme izinsiz erişim sağlanması.
	 Her çalışana özel verilen sistem kullanıcı adı ve şifrelerin başka personeller ile paylaşılması.
	 Bütünleşmiş provizyon sisteminin oluşturulması amacıyla aracı sigorta şirketleri ile Medula şifrelerinin paylaşılması.
	 Sigorta şirketleri arası çalışanların transferleri sonucu hasta kaydı ve sistem şifrelerinin başka şirketler ile paylaşılması (Kitapcı, 2019).
	 Sigorta şirketlerinde elektronik sağlık kayıtlarının yaygın olarak kullanımı ve çok çeşitli personelin çalışma ortamında etkileşim içerisinde olması, bilginin gizliliği ve güvenliğinin sağlık sigortası sektöründe hassasiyet gerektiren bir konu halin...
	 Hastanelerde sigorta yetkililerinin, hastanede sigorta süreçlerinden sorumlu personellerinin birlikte çalıştıkları ortamların oluşması sonucunda hasta bilgilerinin ve sözleşme detaylarının birbirleri ile paylaşılması ve bu bilgilerin şirketlerin leh...
	 E-Nabız sistemine hekimlerin hastanede kullanılan programlar aracılığıyla kolaylıkla ulaşabiliyor olması.
	 Özel Sağlık Sigortalarının provizyon aşamasında istenilen evrakların hastane çalışanı tarafından açık rıza bildirim formu alınmadan veya sorgulanmadan hasta kayıtlarının sigorta şirketleri ile paylaşılması.
	1) “Laboratuvar, ilaç ve tetkik sonuçlarımı bir sağlık uzmanıyla elektronik olarak paylaşırken bilgi güvenliğim konusunda endişe etmem.” (p değeri: 0,023) Ortalamalara baktığımızda kadınların ortalaması daha yüksek olduğu için(3.42>2.97) erkeklere gör...
	2) “Sigortaya beyan etmediğim hastalığımın poliçeyi satın aldıktan sonra sigorta tarafından araştırılması sigorta şirketine olan güvenimi azaltır.” (p değeri: 0,012) Ortalamalara baktığımızda kadınların ortalaması daha yüksek olduğu için (3.25>2.70) e...
	Asan O, Cooper II F, Nagavally S, Walker R, Williams J, Ozieh M, Egede L Preferences for Health   Information Technologies Among US Adults: Analysis of the Health Information National Trends Survey
	Mahmoud, R., Moody, A., Foster, M., Girdharry, N.R., Sinn, L., Zhang, B.,  Afshin, M., Vivekanandan, T., Santoro, S., & Tyrrell, P. (2019).  Sharing De-identified Medical Images Electronically for Research:  A Survey of Patients'  Opinion regarding Da...
	Presthus, Wanda & Sørum, Hanne. (2018). Are Consumers Concerned About Privacy? An Online Survey Emphasizing the General Data Protection Regulation. Procedia Computer Science. 138. 603-611. 10.1016/j.procs.2018.10.081.
	5) Kişisel sağlık verisini kavramını daha önce duydunuz mu?
	 Evet
	 Hayır
	6) Kişisel verilerin kaydedildiği veri tabanını düzenlemek ve özel ve güvenli tutmak için en çok kime güvenirsiniz? Lütfen birini seçiniz.
	 Sigorta Şirketim
	 Hastaneler
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